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,TECHNIK CYBERBEZPIECZENSTWA 351304

KWALIFIKACJE WYODREBNIONE W ZAWODZIE
INF.11. Zarzadzanie bezpieczenstwem systemow i sieci komputerowych

INF.12. Programowanie bezpiecznych aplikacji webowych

CELE KSZTALCENIA
Absolwent szkoty prowadzacej ksztalcenie w zawodzie technik cyberbezpieczenstwa powinien
by¢ przygotowany do wykonywania zadan zawodowych:
1) w zakresie kwalifikacji INF.11. Zarzadzanie bezpieczenstwem systeméw 1 sieci
komputerowych:
a) programowania w jezyku Python,
b) projektowania i administracji relacyjnymi bazami danych,
¢) uzytkowania, konfiguracji i utwardzania systemu Windows i Linux,
d) testowania bezpieczenstwa systemOw operacyjnych,
e) konfiguracji i administrowania sieciami TCP/IP,
f) testowania bezpieczenstwa sieci TCP/IP;
2) w zakresie kwalifikacji INF.12. Programowanie bezpiecznych aplikacji webowych:

a) programowania w jezyku Java lub C#,
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b)
c)
d) przeprowadzania testow penetracyjnych aplikacji webowych.
EFEKTY KSZTALCENIA I KRYTERIA WERYFIKACJI TYCH EFEKTOW
INF.11. Zarzadzanie

implementacji aplikacji webowych,

weryfikowania bezpieczenstwa implementacji aplikacji webowych,

Do wykonywania zadan zawodowych w zakresie kwalifikacji
bezpieczenstwem systeméw 1 sieci komputerowych jest niezbedne osiagnigcie nizej

wymienionych efektow ksztatcenia:

INF.11. Zarzadzanie bezpieczenstwem systemow i sieci komputerowych
INF.11.1. Bezpieczenstwo i higiena pracy
Efekty ksztalcenia Kryteria weryfikacji
Uczen: Uczen:

1) charakteryzuje warunki 1| 1) wymienia przepisy prawa dotyczace
organizacj¢ pracy zapewniajace bezpieczenstwa 1 higieny pracy, ochrony
wymagany poziom ochrony zdrowia przeciwpozarowej, ochrony $rodowiska 1
i zycia przed zagrozeniami ergonomii
wystepujacymi w srodowisku pracy | 2) identyfikuje regulacje wewnatrzzakltadowe

dotyczace bezpieczenstwa 1 higieny pracy

3) opisuje zasady ochrony przeciwpozarowej w
srodowisku pracy

4) okresla wymagania ergonomiczne na
stanowisku pracy

2) opisuje prawa 1  obowiazki | 1) wymienia  obowigzki  pracodawcy i
pracownika oraz pracodawcy w pracownikéw w zakresie bezpieczenstwa i
zakresie bezpieczenstwa 1 higieny higieny pracy
pracy 2) wymienia rodzaje profilaktycznych badan

lekarskich

3) wymienia rodzaje obowigzkowych szkolen z
zakresu bezpieczenstwa i higieny pracy

4) identyfikuje system kar dla pracownika z
tytutu nieprzestrzegania przepisow
bezpieczenstwa 1 higieny pracy w trakcie
wykonywania pracy
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5)

6)

7)

8)

wskazuje  obowigzki  pracownika 1
pracodawcy w  zakresie  zapobiegania
wypadkom przy pracy 1 chorobom
zawodowym

wymienia rodzaje $wiadczen z tytutu
wypadku przy pracy i chorob zawodowych
wymienia instytucje oraz stuzby dziatajace w
zakresie ochrony pracy i ochrony $rodowiska
wskazuje zadania 1 uprawnienia instytucji
oraz stuzb dzialajacych w zakresie ochrony

pracy i ochrony $rodowiska

3) okresla  skutki oddziatywania

czynnikow

szkodliwych na

organizm cztowieka

D)

2)

3)

4)

okresla zagrozenia  wystepujace w
srodowisku pracy

okresla skutki oddziatywania czynnikéw
psychofizycznych na organizm czlowieka
opisuje skutki oddziatywania czynnikow
niebezpiecznych 1 ucigzliwych na organizm
czlowieka

wyjasnia pojecia choroba zawodowa i

wypadek przy pracy

4) przestrzega zasad bezpieczenstwa i

higieny pracy oraz przepisOw prawa

dotyczacych ochrony
przeciwpozarowej 1 ochrony
srodowiska  wystepujacych  w
zawodzie

1)

2)

3)

4)

stosuje zasady zachowania si¢ w przypadku
pozaru

rozroznia S$rodki gasnicze ze wzgledu na
zakres ich stosowania

obshluguje komputery 1 urzadzenia na
stanowiskach pracy zgodnie z zasadami 1
przepisami bezpieczenstwa 1 higieny pracy,
ochrony przeciwpozarowej 1  ochrony
srodowiska

stosuje zasady postepowania z odpadami

niebezpiecznymi
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S)

organizuje stanowisko pracy

zgodnie z wymaganiami ergonomii

oraz  przepisami dotyczacymi

bezpieczenstwa 1 higieny pracy,
ochrony przeciwpozarowej i

ochrony $rodowiska

1))

2)

3)

4)

5)

6)

identyfikuje czynniki, ktére nalezy bra¢ pod
uwage przy organizacji stanowiska pracy
zgodnie z zasadami ergonomii

stosuje  wymagania ergonomiczne dla
stanowiska pracy

wskazuje obowigzki pracodawcy w zakresie
organizacji czasu pracy pracownika
identyfikuje dziatania prewencyjne
zapobiegajagce powstawaniu zagrozen na
stanowisku pracy

rozpoznaje sytuacje grozace pozarem na
stanowisku pracy

stosuje sprzet 1 materialy ekologiczne na

stanowisku pracy

6)

srodki

indywidualnej 1 zbiorowej podczas

stosuje ochrony

wykonywania zadah zawodowych

1))
2)

3)

4)

5)

6)

identyfikuje $rodki ochrony zbiorowej
wskazuje $rodki ochrony zabezpieczajace
przed hatasem w pracy biurowe;j

identyfikuje =~ wymagania ~w  zakresie

o$wietlenia, temperatury 1 mikroklimatu

pomieszczen biurowych

stosuje  $srodki ochrony zapobiegajace

porazeniem pradem w pracy biurowe;j
srodki  ochrony

stosuje zapobiegajace

pogorszeniu  wzroku 1 znieksztalceniu
kregoshupa
dobiera $rodki ochrony zbiorowej do rodzaju

zagrozen w pracy biurowej

7)

udziela pierwszej pomocy w sytuacji

naglego zagrozenia zdrowotnego

)]

2)

opisuje podstawowe symptomy wskazujace
na stany naglego zagrozenia zdrowotnego

ocenia  sytuacje  poszkodowanego na
podstawie analizy objawdw obserwowanych

u poszkodowanego
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3)

4)

5)
6)

7)

8)

zabezpiecza siebie, poszkodowanego
1 miejsce wypadku
uktada  poszkodowanego w  pozycji

bezpiecznej

powiadamia odpowiednie stuzby

prezentuje udzielanie pierwszej pomocy w
urazowych stanach naglego zagrozenia
zdrowotnego (np. krwotok, zmiazdzenie,
amputacja, ztamanie, oparzenie)

prezentuje udzielanie pierwszej pomocy w
nieurazowych stanach naglego zagrozenia
zdrowotnego (np. omdlenie, zawat, udar)
wykonuje resuscytacje krazeniowo-
oddechowa na fantomie zgodnie
z wytycznymi Polskiej Rady Resuscytacji 1
Europejskiej Rady Resuscytacji

INF.11.2. Podstawy cyberbezpieczenstwa systemow IT

Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) stosuje podstawowa terminologie

zwigzang z cyberbezpieczenstwem

1))
2)
3)

4)

5)

wyjasnia pojecie cyberbezpieczenstwa
wyjasnia pojecie cyberataku

wyjasnia pojecie triady CIA
(Confidentiality — Poufnos¢,

Integrity — Integralnos¢,

Availability — Dostgpnosc)

opisuje  znaczenie triady CIA dla
bezpieczenstwa informacji

okresla znaczenie posiadanych uprawnien i
zgody wilasciciela systemu dla legalnosci
dziatan w sieciach komputerowych (etyczny

hacking vs. przestepstwo)
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2) charakteryzuje zagrozenia | 1) rozréznia  zagrozenia  wewngtrzne 1
cyberbezpieczenstwa zewnetrzne w systemach IT
2) wskazuje zalezno$ci miedzy zagrozeniami a
podatnosciami
3) opisuje rodzaje atakow:
a) wlamania sieciowe
b) ataki za pomocg malware
c) ataki typu DoS/DDoS
d) ataki fizyczne
e) ataki socjotechniczne
3) opisuje dziatanie réznych typow ztosliwego
oprogramowania  (np. wirus, spyware,
ransomware, trojan, backdoor)
4) wskazuje cele i potencjalne skutki atakow:
a) nieuprawnione pozyskanie informacji
b) nieuprawniona modyfikacja danych
c) kradziez tozsamosci
d) zaklocenie dziatania systemu
e) wymuszenie okupu
5) opisuje proste scenariusze atakow:
a) ataki phishingowe z wykorzystaniem
poczty elektronicznej
b) podrzucenie zainfekowanego no$nika
USB
c) proby automatycznego tamania haset

d) podstuch

3) charakteryzuje 1 analizuje ataki | 1) wyjasnia mechanizm dziatania atakéw
socjotechniczne socjotechnicznych

2) rozroznia  ataki  socjotechniczne  typu
phishing i spear phishing

3) podaje przyktady realizacji ataku

socjotechnicznego z wykorzystaniem:

a) poczty elektronicznej
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4)

5)

b) nosnika USB

c) rozmowy telefonicznej

d) wiadomosci tekstowej

e) falszywego pracownika

omawia mechanizmy obrony przed atakami
socjotechnicznymi, réwniez
przeprowadzonymi  z  wykorzystaniem
narzedzi sztucznej inteligencii:

a) weryfikacja nadawcy

b) weryfikacja linku w wiadomosci

c) weryfikacja rozmowcy

d) weryfikacja tozsamosci

kanatow

stosowanie niezaleznych

komunikacji wspomaganie oceny
wiarygodnos$ci przekazu z wykorzystaniem

narzedzi sztucznej inteligencji

4) charakteryzuje mechanizmy kontroli

tozsamosci

1))
2)

3)

4)

wyjasnia pojecie identyfikacji uzytkownika

wyjasnia pojecie uwierzytelniania
uzytkownika 1 podaje przyklady metod
uwierzytelniania (np. hasto, biometria, kod
autoryzacyjny)
wyjasnia pojecie wzajemnego
(dwustronnego) uwierzytelniania

wyjasnia znaczenie procesu uwierzytelniania

dla ochrony zasobdéw systemow

uwierzytelnianie

MFA  (Multi-

5) stosuje
wieloskladnikowe

Factor Authentication)

)]

2)

3)

wyjasnia pojecie uwierzytelniania
wielosktadnikowego

wymienia sktadniki MFA (,,co$, co wie”,
,»C0$, co ma”, ,,co$, czym jest”)

podaje przyktady metod MFA (np. OTP
(One-Time Password), Google Authenticator
TOTP (Time-Based OTP), token, biometria,

techniki behawioralne)
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4)

S)

wyjasnia, dlaczego MFA zwigksza poziom
bezpieczenstwa ~ w  poroOwnaniu  do
uwierzytelniania jednoskltadnikowego

podaje praktyczne przyklady zastosowania

MFA

6) stosuje zasady kontroli dostgpu

1y

2)
3)

4)

S)

6)

7)

rozréznia procesy uwierzytelniania,
autoryzacji 1 kontroli dostepu

opisuje zasad¢ najmniejszych uprawnien
wyjasnia ide¢ przydzielania uzytkownikowi
tylko niezbednych uprawnien

wskazuje  zagrozenia  wynikajace @ z
nadmiernych uprawnien

podaje przyklady zastosowania zasady
najmniejszych uprawnien w systemach
operacyjnych i aplikacjach

uzasadnia znaczenie zasady najmniejszych
uprawnien W  ograniczaniu  skutkow
incydentdw bezpieczenstwa

stosuje modele 1 mechanizmy kontroli
dostepu (np. kontrola oparta na rolach
(RBAC), kontrola oparta na atrybutach
(ABAC), kontrola obowigzkowa (MAC),
listy kontroli dostepu (ACL))

7) wyjasnia podstawy kryptografii 1 jej

zastosowanie w bezpieczenstwie 1T

1))

2)

3)

4)

rozrdéznia dane wymagajace ochrony i1 dane
jawne

wyjasnia  znaczenie  kryptografii = w
bezpieczenstwie systemow 1 aplikacji
wyjasnia sposOb dziatania funkcji skrotu
(hash) oraz jej przeznaczenie (weryfikacja
integralnosci danych, podpisy cyfrowe)
wskazuje funkcje skrotu uznane za aktualny

standard bezpieczenstwa
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5)

6)

7)

8)

9)

wyjasnia przeznaczenie 1 sposob dzialania
szyfrow symetrycznych

wskazuje szyfry symetryczne uznane za
aktualny standard bezpieczenstwa

wyjasnia  sposob  dziatania  szyfrow
asymetrycznych oraz pojecia dotyczace
klucza publicznego i prywatnego

wyjasnia mechanizm oraz przeznaczenie
podpisu cyfrowego

omawia rol¢ kryptografii asymetrycznej w
wymianie  kluczy, uwierzytelnianiu 1

podpisach cyfrowych

10) wskazuje szyfry asymetryczne uznane za

aktualny standard bezpieczenstwa

11) wyjasnia potencjalny wplyw komputerow

kwantowych na klasyczng kryptografie

12) wyjasnia hybrydowe mechanizmy

post-kwantowe (PQC)

8) wykonuje podstawowe operacje

kryptograficzne

testowym

w

srodowisku

1))

2)

3)

4)

S)
6)

7)

wyjasnia pojecia certyfikatu cyfrowego,
urzedu certyfikacji, infrastruktury klucza
publicznego (PKI), tancucha certyfikacji
interpretuje informacje w certyfikacie (np.
okres wazno$ci, wystawce, podmiot,
algorytm, numer seryjny)

wyjasnia role certyfikatow w zapewnieniu
autentycznosci 1 integralno$ci

tworzy par¢ kluczy asymetrycznych (RSA
lub ECC)

przechowuje klucze w bezpieczny sposob
generuje wlasne certyfikaty uzytkownika lub
serwera

generuje certyfikat wlasnego CA (Certificate
Authority)
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8) weryfikuje wazno$¢ certyfikatow

9) stosuje certyfikaty do generowania i
weryfikacji podpisow cyfrowych

10) stosuje certyfikaty do zabezpieczenia sesji
zdalnego dostepu w systemach Windows 1
Linux

11) szyfruje 1 deszyfruje dane przy uzyciu
dostepnych narzedzi

12) oblicza skroty dla przyktadowych danych i
wskazuje efekty zmiany danych na warto$¢

skrotu

9) charakteryzuje organizacj¢ 1
funkcjonowanie KSC (Krajowego
Systemu Cyberbezpieczenstwa)

1) wyjasnia cel funkcjonowania KSC oraz jego
znaczenie dla bezpieczenstwa panstwa i
systemow informatycznych w Polsce

2) opisuje strukture KSC, wskazujac role
poszczegdlnych podmiotéw, w tym w
szczegOlnosci Computer Security Incident
Response Teaméw  (CSIRT-6w) oraz
organow wlasciwych, a takze operatoréw
uslug  kluczowych, dostawcow  ushug
cyfrowych oraz podmiotow publicznych

3) wyjasnia pojecie infrastruktury krytycznej i
omawia znaczenie systemow
teleinformatycznych dla jej funkcjonowania
oraz wskazuje zaleznos¢ migdzy
cyberbezpieczenstwem a  zarzadzaniem
kryzysowym

4) wymienia podstawowe obowiazki
operatorow ustug kluczowych,

5) wyjasnia pojecie incydentu bezpieczenstwa,
w tym incydentu krytycznego, oraz wyjasnia
role wspodlpracy w procesie reagowania na

zagrozenia
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6)

omawia odpowiedzialno$¢ prawng (karng 1
administracyjng) Zwigzang z
nieuprawnionym dostepem do informacji
oraz niewypeknieniem obowigzkow

natozonych przez ustawe o KSC

10) rozpoznaje wlasciwe normy i
procedury oceny zgodnosci podczas

realizacji zadan przewozowych

1)
2)
3)

4)

wymienia cele normalizacji krajowej

podaje definicje i cechy normy

rozroznia oznaczenie normy krajowej i
normy mi¢dzynarodowej, w tym norm
europejskich

korzysta ze zrédet informacji dotyczacych

norm 1 procedur oceny zgodnosci

INF.11.3. Programowanie w jezyku Python

Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) stosuje podstawy programowania w

jezyku Python

)]

2)

3)

4)

5)

6)

7)

8)

9)

tworzy Srodowisko do programowania w
jezyku Python

instaluje 1 importuje pakiety

przetwarza 1 konwertuje liczby
niedziesigtkowe: dwodjkowe, Osemkowe,
szesnastkowe

stosuje podstawy logiki boolowskiej i prawa
De Morgana

wykorzystuje podstawowe typy danych
jezyka Python

stosuje podstawowe operacje na ciggach
znakow (stringach)

stosuje podstawowe operacje na plikach
stosuje instrukcje sterowania wykonaniem
programu: instrukcje warunkowe, instrukcje
wyboru, petle

stosuje iteracje 1 rekurencje
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2) implementuje proste programy w

jezyku Python

1))

2)

3)

4)

wykorzystuje struktury danych: lista (kolejka
FIFO), stos (kolejka LIFO), stownik
implementuje proste algorytmy sortowania,
wyszukiwania
korzysta z funkcji, wyrazen lambda,
domknie¢ (closures) oraz generatorow
korzysta z narzedzi programistycznych
wspierajacych prace wilasng i zespolowa

(IDE, GIT)

3) implementuje zaawansowane

programy w jezyku Python

1)

2)
3)

4)

5)

dokumentuje programy w kodzie zrodlowym
(docstring)

wykorzystuje klasy 1 hierarchie klas

stosuje mechanizmy enkapsulacji danych
dostepne w jezyku Python

implementuje  programy  asynchroniczne
(asyncio) (np. do pobierania danych z wielu
ustug webowych)

wykorzystuje wyjatki

4) tworzy poprawne 1 bezpieczne

programy w jezyku Python

1y

2)

3)

stosuje podejécie defensywne:

a) zabezpiecza si¢ przed bigdami podczas
wykonywania programu

b) obshiguje bledy

c) przechwytuje 1 obshiguje wyjatki
(try/except/finally)

d) stosuje konwersje typow

zarzadza zasobami systemu operacyjnego

(pliki,

deterministyczny:

gniazda, watki) w  sposob

a) zwalnia zasoby, gdy przestajg by¢
potrzebne

b) stosuje instrukcje with

program przed wyciekami

zabezpiecza

pamigci
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4)

5)

6)

7)

stosuje zasady bezpiecznego

programowania:

a) unikanie niebezpiecznych konstrukcji
zwigzanych z dynamicznym
wykonywaniem kodu: eval, exec, pickle

b) uzywanie wlasciwych typéw danych do
przechowywania sekretow

¢) walidacja danych wejsciowych

d) walidacja $ciezek do systemu plikow

wykonuje automatyczne testy

oprogramowania

wykorzystuje narzedzia do weryfikacji

programow Python pod katem obecnosci

bledoéw bezpieczenstwa

wykorzystuje narzedzia sztucznej inteligencji

do:

a) generacji kodu

b) generacji testdw na podstawie opisu lub
dokumentacji docstring

c¢) weryfikacji programéw pod katem

poprawnosci 1 bezpieczenstwa

5) wykorzystuje jezyk Python do

przetwarzania danych oraz
automatyzacji dziatan operacyjnych

w cyberbezpieczenstwie

1))

2)

3)

wykorzystuje biblioteki do analizy danych,
(np. Pandas, NumPy) do wczytywania,
oczyszczania 1 transformacji duzych zbiorow
danych (np. logéw, baz danych, zrzutow
ruchu sieciowego)

wykrywa proste anomalie 1 incydenty (np.
skanowanie portéw, eksfiltracje danych)
poprzez korelacje danych z r6znych zrodet
tworzy wizualizacje danych (np. wykresy
rozktadu, mapy ciepta logowan) w celu

identyfikacji trendow i wektorow atakow
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4)

5)

6)

7)

automatyzuje proces zbierania informacji
oraz weryfikacji podatnosci przy uzyciu
bibliotek sieciowych (np. Requests, Socket,
Scapy)

buduje skrypty integrujace roézne narzgdzia
bezpieczenstwa poprzez ich interfejsy API
(np. VirusTotal, Shodan, systemy Security
Information and Event Management (SIEM))
automatyzuje powtarzalne czynnosci
administracyjne zwigzane z utwardzaniem
systemu (np. masowa zmiana konfiguracji,
sprawdzanie uprawnien plikow)
wykorzystuje proste mechanizmy

parsowania 1  generowania  raportow
technicznych w formatach takich jak JSON,

XML, CSV, Markdown czy HTML

INF.11.4. Projektowanie i administracja relacyjnymi bazami danych

Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) projektuje struktury relacyjnych baz
danych przy uzyciu jezyka SQL z

uwzglednieniem

bezpieczenstwa

mechanizmow

1))

wyjasnia pojecia zwigzane z budowa
systemow baz danych:

a) tabela

b) wiersz/rekord

¢) kolumna

d) klucz glowny

e) typy danych

f) relacje

g) indeksowanie

h) partycjonowanie

1) mechanizmy transakcyjne
Jj)  wiezy spojnosci

k) audytowalnos$¢ operacji
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2)

3)

4)

S)

6)

dobiera typy danych ograniczajace ryzyko
bledow  przepeknienia oraz  okresla
rygorystyczne wigzy integralnosci  (np.
klucze glowne, klucze obce, ograniczenia
CHECK oraz wymo6g unikalno$ci i
niepustosci danych)

projektuje schematy baz danych z fizyczng 1
logiczng separacja danych wrazliwych
stosuje zasady normalizacji bazy danych w
celu eliminacji redundancji

tworzy diagramy zwiazkéw encji dla
systemow informatycznych

planuje mechanizmy transakcyjne

zapewniajace spojnos¢ danych

2) tworzy 1 modyfikuje struktury bazy
danych przy uzyciu jezyka SQL

1))

2)

3)

4)

5)

6)

7)

stosuje polecenia jezyka definicji danych do
tworzenia  izolowanych  schematow 1
przestrzeni tabel

modyfikuje struktury bazy danych w sposéb
zapewniajacy ciaglos¢ dziatania i
bezpieczenstwo danych

tworzy 1 zarzadza indeksami w celu
optymalizacji szybkosci dostepu do danych
implementuje widoki utatwiajace dostep do
wybranych informacji

stosuje  klucze obce oraz mechanizmy
kaskadowe w celu utrzymania spdjnosci
referencyjnej

dokumentuje proces tworzenia 1 zmian w
schemacie bazy danych

wykorzystuje narzedzia do wersjonowania
schematow baz danych 1 $ledzenia zmian w

strukturach
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3) zarzagdza danymi w relacyjnych
bazach danych z zachowaniem
najwyzszych standardéw poufnosci

1 rozliczalnosci

1))

2)

3)

4)

5)

stosuje polecenia jezyka manipulacji danymi
do wprowadzania rekordéw w sposob
umozliwiajagcy pelny audyt operacji
wykonuje masowe aktualizacje danych z
wykorzystaniem  transakcji 1 punktow
przywracania

przeprowadza bezpieczne usuwanie danych z
bazy, zgodnie z procedurami

tworzy zapytania wybierajagce dane, z
uwzglednieniem mechanizmoéw maskowania
danych wrazliwych

weryfikuje  poprawno$¢ wprowadzonych

danych pod katem zdefiniowanych typow

6) stosuje mechanizmy transakcyjne w celu
wycofania lub zatwierdzenia zmian
4) tworzy zlozone zapytania SQL 1) tworzy zapytania korelujgce dane z wielu

2)

3)

4)

S)

tabel logow (wyrazenia JOIN) 1 zdarzen
systemowych

stosuje funkcje agregujace do identyfikacji
statystycznych anomalii 1 prob atakéw brute-
force na poziomie bazy

buduje zlozone podzapytania w celu
identyfikacji nieautoryzowanych powigzan
miedzy uzytkownikami a danymi
wykorzystuje narzgdzia ~ generatywnej
sztucznej inteligencji do  generowania
zlozonych zapytan SQL na podstawie opisu
naturalnego

przeprowadza refaktoryzacje zapytan SQL
pod katem czytelno$ci 1 wydajnosci przy
uzyciu narzedzi generatywnej sztucznej

inteligencji
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6)

weryfikuje rgcznie kod SQL wygenerowany

przez narzedzia sztucznej inteligencji

5) administruje systemami zarzadzania

bazg danych (SZBD)

1))

2)

3)

4)

S)

6)

7)

instaluje 1 konfiguruje Srodowisko serwera
bazy danych

konfiguruje dostep zdalny 1 lokalny do
serwera bazy danych

zarzadza przestrzenig dyskowa i wydajnoscia
proceséw bazodanowych

wykonuje pelne 1 przyrostowe kopie
zapasowe baz danych

przeprowadza procedury odtwarzania bazy

danych po awarii

planuje harmonogram zadan
administracyjnych  (backupy, czyszczenie
logéw)

monitoruje  logi  systemowe w celu

wykrywania bledow 1 prob naduzy¢

6) wdraza mechanizmy autoryzacji w
systemach  zarzadzania  bazami
danych 1 nadzoruje dostepnosé

zasobdw bazodanowych

)]

2)

3)

4)

konfiguruje uwierzytelnianie
wieloskladnikowe (np. wykorzystanie kodow
TOTP w aplikacji mobilne; lub kluczy
sprzetowych Universal 2nd Factor (U2F) dla
personelu z uprawnieniami
administracyjnymi)

przydziela oraz cofa dostgp do konkretnych
elementow schematu (np. ograniczanie
widocznosci kolumn z numerami PESEL lub
procedur zmieniajacych stany magazynowe
zgodnie z dokumentacjq)

buduje hierarchi¢ rdl i grup, implementujac w
praktyce regule najnizszych przywilejow
wprowadza restrykcyjne wymogi dotyczace
parametréw hasel (np. minimalna dlugosé

znakow, znaki specjalne, zakaz uzywania
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5)

6)

7)

8)

haset historycznych) oraz ich wymuszong
rotacje dla kont serwisowych

wykorzystuje zewngtrzne magazyny
sekretow do bezpiecznego dostarczania
danych logowania do aplikacji bez
zapisywania ich w plikach konfiguracyjnych
monitoruje procesy autoryzacji pod katem
wykrywania prob eskalacji uprawnien (np.
sytuacji, w ktorej zwykly uzytkownik
probuje wywota¢ komendy zarezerwowane
dla superuzytkownika)

integruje ~ system  bazy danych @z
zewnetrznymi dostawcami tozsamosci (np.
poprzez protokolty Lightweight Directory
Access Protocol (LDAP) w ustudze Active
Directory, aby scentralizowa¢ weryfikacje
pracownikéw w przedsigbiorstwie)

definiuje okna czasowe oraz limity sesji dla
kont 0 charakterze technicznym,
ograniczajagc mozliwos¢ ich wykorzystania
poza  godzinami  planowanych  prac

serwisowych

7) implementuje mechanizmy ochrony
1 monitorowania bezpieczenstwa
danych w systemach zarzadzania

bazami danych

1y

2)

3)

wdraza szyfrowanie danych w spoczynku, co
chroni pliki bazy danych przed odczytem w
przypadku ich fizycznej kradziezy z serwera
interpretuje  dzienniki zdarzen pod katem
wykrywania nietypowych wzorcoOw zapytan,
(np. gwaltowny wzrost liczby operacji
SELECT na danych wrazliwych, ktére moga
swiadczy¢ o probie eksfiltracji danych)

przystosowuje schematy bazodanowe do
Wymogow audytowych poprzez

implementacje wyzwalaczy  (triggers)
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4)

5)

rejestrujgcych kazdg zmiang w kluczowych

rekordach wraz z informacja o autorze

modyfikacji

opracowuje automatyczne reguly alarmowe,

(np. wysylanie powiadomien na kanat

komunikatora  technicznego lub  e-

mail)natychmiast po wykryciu krytycznych
bledow bazy

blokuje nieuzywane funkcje sieciowe i porty

na poziomie silnika bazy danych, aby

zminimalizowa¢ powierzchni¢ potencjalnego
ataku:

a) dezaktywuje funkcje pozwalajace na
bezposrednig interakcje bazy z powloka
systemu operacyjnego (np. COPY
FROM PROGRAM w PostgreSQL) co
zapobiega wykonaniu zlosliwego kodu
na poziomie serwera

b) blokuje zbgdne protokoty sieciowe oraz
ogranicza nastuchiwanie ustugi
wylacznie do wymaganych interfejséw,
(np. bindowanie do adresu localhost lub
konkretnego VLAN-u) zamiast
wszystkich dostepnych interfejsow

c) wylacza  wbudowane  komponenty
rozszerzajace, takie jak moduly do
bezposredniej wysylki e-mail z bazy czy
obstuga skryptow zewnetrznych (np. w
jezykach Python/R) jesli nie sa one
niezbe¢dne dla aplikacji

d) zamyka porty komunikacyjne na
systemowej zaporze ogniowej (firewall),

dopuszczajac  ruch  wylgcznie  z
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autoryzowanych adreséw IP serwerow
aplikacji

wylacza funkcje automatycznego
odnajdywania serwerow bazy w sieci w
systemie zarzadzania baza danych, aby
utrudni¢  potencjalnemu intruzowi

lokalizacje instancji

6) wykonuje systematyczne przeglady

konfiguracji  systemu zarzadzania baza

danych pod katem znanych luk:

a)

b)

d)

weryfikuje status kont domyS$lnych 1
technicznych, = wymuszajagc  zmiang
fabrycznych haset lub calkowita blokade
profili predefiniowanych przez
producenta (np. konta sa, root, admin,
postgres) aby zapobiec atakom typu
credential stuffing

analizuje liste aktywnych sesji oraz
uprawnien  goscia, identyfikujac i
zamykajagc ~ polgczenia  porzucone,
niezamkniete lub nieposiadajace
uzasadnienia w biezacej architekturze
aplikacji (np. usuwanie schematow
GUEST lub PUBLIC)

konfrontuje biezace parametry serwera z
uznanymi wzorcami bezpieczenstwa (np.
wytyczne Center for  Internet
Security (CIS) Benchmarks Iub Security
Technical ~ Implementation Guides
(STIG)) eliminujac  odstepstwa  od
zalecanej konfiguracji bezpiecznej
identyfikuje brakujace aktualizacje 1
poprawki krytyczne, weryfikujac wersje
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7)

silnika bazy pod katem publicznie
luk  (baza
Vulnerabilities and Exposures (CVE))

ogloszonych Common

oraz biuletynow bezpieczenstwa
dostawcy

e) kontroluje uprawnienia na poziomie
systemu operacyjnego, sprawdzajac, czy

plikow danych,

dostgp do logow

transakcyjnych 1 plikow
konfiguracyjnych bazy jest ograniczony
wylacznie do konta ustugi silnika SQL

f) wykrywa i po

procesach wdrozeniowych, takie jak

usuwa pozostatosci

bazy przyktadowe, skrypty
demonstracyjne czy nieuzywane
procedury skladowane, ktore moga
stanowi¢ wektor ataku

g) ewaluuje protokoty 1 szyfry
komunikacyjne, wymuszajac stosowanie
bezpiecznych  wersji  TLS  oraz

wylaczajac podatne na ataki, przestarzate

standardy (np. SSL 3.0, TLS 1.0/1.1)
rozmieszcza kopie zapasowe w rdéznych
lokalizacjach (stosujac zasade 3-2-1, czyli 3
kopie na 2 r6éznych no$nikach, z czego jedna

w innej lokalizacji fizycznej), zapewniajac

przetrwanie danych w razie pozaru
serwerowni
8) identyfikuje i przeciwdziata | 1) wyjasnia mechanizm dziatania i skutki ataku

podatnosciom typu SQL Injection

2)

typu SQL Injection
identyfikuje miejsca w aplikacjach podatne

na wstrzykiwanie kodu SQL
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3)

4)

5)

6)

stosuje parametryzacj¢ zapytah w celu

ochrony bazy
wdraza walidacj¢ 1 sanityzacje danych
wejsciowych od uzytkownika

konfiguruje tak,

bazg¢  danych

skutki

aby
zminimalizowaé udanego
wstrzyknigcia kodu

przeprowadza testy bezpieczenstwa pod

katem obecnosci luk typu injection

9) obstuguje nierelacyjne systemy baz
danych (NoSQL)

1)

2)

3)

4)

5)

6)

rozroznia nierelacyjne 1 relacyjne bazy
danych

instaluje 1 konfiguruje system zarzadzania
bazg danych typu dokumentowego
wykonuje  podstawowe
kolekcjach

(tworzenie, odczyt, aktualizacja, usuwanie)

operacje

NoSQL

na

dokumentach i

projektuje struktury danych w
formacie JSON/BSON na potrzeby baz
NoSQL

identyfikuje

proste

zagrozenia  bezpieczenstwa
specyficzne dla baz nierelacyjnych

stosuje narzedzia sztucznej inteligencji do
migracji lub integracji danych miedzy SQL a

NoSQL

7) dobiera rodzaj bazy danych (SQL/NoSQL)
do specyficznych wymagan projektu
INF.11.5. Administrowanie sieciami TCP/IP
Efekty ksztalcenia Kryteria weryfikacji
Uczen: Uczen:

1) wyjasnia podstawowe pojecia 1

zasady funkcjonowania sieci

komputerowych

1)

wyjasnia pojecie sieci komputerowej oraz

cele wymiany danych pomiedzy

urzadzeniami
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2)

3)

4)

5)

6)

opisuje rodzaje sieci komputerowych (np.
LAN, MAN, WAN) oraz podaje przyklady
ich zastosowania

wyjasnia pojecie transmisji danych oraz
znaczenie standardow 1 protokotdow w
komunikacji sieciowe;j

rozroznia sieci przewodowe 1
bezprzewodowe oraz wskazuje rdznice w
sposobie transmisji danych

rozréznia  podstawowe elementy  sieci

komputerowe;j (urzadzenia koncowe,
medium transmisyjne, urzadzenia
posredniczace)

opisuje topologie sieci komputerowych (np.
gwiazdy, magistrali, pierScienia) oraz

wskazuje ich zalety 1 ograniczenia

2) charakteryzuje  dzialanie  sieci
komputerowych w oparciu o modele
OSI/TCP-IP oraz protokoty

transmisji danych

1)

2)

3)

4)

5)

6)

7)

opisuje warstwy modeli ISO/OSI i TCP/IP
oraz przypisuje im protokoty

wyjasnia rolg¢ protokotéw Ethernet, ARP, IP,
TCP i1 UDP w komunikacji sieciowej

opisuje budowe adresu IPv4 (adres IP, maska,
adres sieci, adres rozgloszeniowy)

rozréznia adresowanie unicast, broadcast i1
multicast oraz podaje przyklady ich
zastosowania

poréwnuje dzialanie protokotow TCP i UDP
opisuje mechanizm zestawiania 1 zamykania
polaczenia TCP (three-way handshake)
wskazuje zalezno$¢ pomiedzy protokotami
warstwy sieciowej 1 transportowej, a
protokotami warstwy  aplikacji (na

przyktadzie HTTP)




- 611 -

8)

9)

wyjasnia rolg protokolu DNS w procesie
translacji nazw adresow
wyjasnia pojecie routingu oraz opisuje role

routera w komunikacji pomiedzy sieciami [P

10) opisuje pojecie sniffingu sieciowego oraz

przeznaczenie narzedzia Wireshark jako
analizatora ruchu sieciowego, z
uwzglednieniem zastosowan

diagnostycznych 1 bezpieczenstwa

3) stosuje adresacje IPv4 i [Pv6

1)

2)

3)

4)

5)

rozpoznaje adresy IPv4 1 IPv6 oraz okresla
ich budoweg, w tym =zapis adresow z
wykorzystaniem notacji Classless Inter-
Domain Routing (CIDR)

rozroznia adresy publiczne 1 prywatne oraz
okresla ich zastosowanie

identyfikuje adres sieci, adres
rozgloszeniowy 1 adres hosta na podstawie
adresu IP i notacji CIDR

opisuje réznice pomiedzy statyczng i
dynamiczng adresacja IP oraz opisuje rolg
protokolu DHCP w  automatycznym
przydzielaniu adresow

wyjasnia  znaczenie adresacji I[P dla

bezpieczenstwa i identyfikacji zroédet ruchu

4) konfiguruje podstawowe parametry

sieciowe urzadzen koncowych

1)

2)

3)

konfiguruje podstawowe parametry sieciow e
hosta, w tym nazwe¢ hosta, adresacj¢
statyczng 1 dynamiczng (DHCP), maske
podsieci, bram¢ domy$lng oraz serwer DNS
weryfikuje ustawienia sieciowe przy uzyciu
narzedzi arp, ipconfig lub ifconfig, route

diagnozuje problemy z lacznoscia sieciowg

na stacji roboczej (brak polaczenia z siecig
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Wi-Fi, awaria karty sieciowej, adres IP z

niewlasciwej sieci, konflikt IP, bledny adres)

serwera DNS, stan interfejsu sieciowego)

4)

5)

6)

sprawdza poprawnos$¢ rozwigzywania nazw
domenowych

sprawdza podstawowe informacje o domenie
w publicznych rejestrach (np. WHOIS,
RDAP, ccTLD) i wyjasnia ich znaczenie dla
bezpieczenstwa uzytkownika

wyjasnia wptyw blednej konfiguracji hosta

na bezpieczenstwo sieci

5) poshuguje si¢  podstawowymi
narz¢dziami diagnostycznymi sieci

TCP/IP

)]

2)

3)

4)

wykorzystuje polecenie ping do sprawdzania

osiggalnosci hostow

stosuje traceroute do analizy trasy pakietow
w siecl
interpretuje  informacje  uzyskiwane za

pomocg polecenia netstat, w tym wskazuje
porty otwarte przez konkretne procesy
wykorzystuje narzedzia do testowania

polaczen sieciowych (np. netcat)

6) przeprowadza podstawowa

konfiguracje podsieci

1))

2)

3)

wyjasnia réznice mi¢dzy przelaczaniem a
routowaniem

wyjasnia pojecie mostkowania (bridgingu)
oraz opisuje jego zastosowanie w fgczeniu
segmentOw sieci na poziomie warstwy
drugiej

konfiguruje podstawowe parametry
przetacznikow 1 routerow, w tym:

a) sprawdza aktualna konfiguracje

urzadzenia sieciowego
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3)

b) ustawia nazw¢  urzadzenia  oraz
podstawowe zabezpieczenie dostepu
administracyjnego

c) wlacza i wylacza interfejs sieciowy oraz
sprawdza jego stan

d) przypisuje adres IP do interfejsu routera

e) konfiguruje podstawowgq tras¢ domysing

f) testuje laczno$¢ sieciowg z poziomu
urzadzenia sieciowego

g) sprawdza zawarto$¢ tablicy routingu oraz
interpretuje  podstawowe wpisy (sie¢
lokalna, trasa domyslna)

konfiguruje bezpieczny dostep do sieci

bezprzewodowych, w tym:

a) SSID

b) standard zabezpieczenia (WPA2/WPA3)

¢) haslo dostepu

d) wylaczenie funkcji WPS

e) sie¢ dla gosci

7) stosuje mechanizmy segmentacji i

kontroli ruchu w sieciach TCP/IP

1))

2)

3)
4)
5)

6)

wyjasnia znaczenie segmentacji sieci dla
bezpieczenstwa,

wyjasnia znaczenie pojec:

a) topologia gwiazdy

b) strefa zdemilitaryzowana (DMZ)

c) router

brzegowy, rdzeniowy,

agregacyjny
d) strefa wewnetrzna (uzytkownika)
tworzy 1 konfiguruje sieci VLAN
konfiguruje polaczenia typu trunk
stosuje listy kontroli dostgpu (ACL) do
ograniczania ruchu sieciowego
konfiguruje podstawowe reguly sprzetowej

zapory sieciowej
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7)

konfiguruje podstawowe potfaczenia VPN,
(np. OpenVPN, WireGuard, [Psec)

8) konfiguruje mechanizmy routingu

1 translacji

1))
2)

3)

4)

tworzy 1 modyfikuje trasy statyczne

rozpoznaje protokoty routingu
dynamicznego i opisuje ich zastosowanie
konfiguruje translacj¢ adresow sieciowych
(NAT) oraz translacj¢ numeréw portdw (port
forwarding)

wyjasnia wplyw NAT na bezpieczenstwo

1 analiz¢ ruchu sieciowego

INF.11.6. Uzytkowanie, konfiguracja i ut

wardzanie systemu Windows i Linux

Efekty ksztalcenia Kryteria weryfikacji
Uczen: Uczen:
1) charakteryzuje architekture i| 1) opisuje proces rozruchu systemu

podstawowe mechanizmy

bezpieczenstwa systemow

operacyjnych

2)

3)

4)

5)

6)

7)

8)

operacyjnego (BIOS/UEFI, bootloader)
rozroznia rodzaje systemow plikow 1 ich
podstawowe cechy

opisuje mechanizmy ochrony 1 izolacji
pamiegci w systemach Windows 1 Linux
identyfikuje modele uprawnien
uzytkownikow i grup (np. SID w Windows,
UID/GID w Linux)

miedzy trybem

uzytkownika a trybem jadra

wyjasnia réznicg
opisuje role jadra systemu w zarzadzaniu
bezpieczenstwem operacji

wymienia podstawowe rodzaje zagrozen dla
architektury systemu operacyjnego
wyjasnia pojecie powierzchni ataku w

kontekscie systemow komputerowych

2) analizuje architektur¢ systemow

operacyjnych pod katem

1))

wyjasnia bezpieczenstwo przejs¢ miedzy

trybem uzytkownika a trybem jadra oraz
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mechanizmow ochronnych

wektorow atakow

i

2)

3)

4)

5)

6)

7)

ryzyka z nimi zwigzane (np. eskalacja
uprawnien)

analizuje mechanizmy ochrony pamigci (np.
ASLR, DEP) pod katem mitygacji exploitow
ocenia wptyw specyfiki systemow plikow na
bezpieczenstwo i poufnos¢ danych

omawia bezpieczenstwo tancucha rozruchu
(Secure Boot, Trusted Boot) w kontekscie
ochrony przed rootkitami

analizuje wplyw modeli uprawnien na
bezpieczenstwo obiektow systemowych w
srodowiskach wielodostepowych

weryfikuje integralno$¢ jadra systemu oraz
autentycznos$¢ sterownikow

identyfikuje wektory atakéw wykorzystujace
specyficzne podatnosci architektury

systemow operacyjnych

3) wdraza systemy operacyjne

standardzie utwardzonej instalacji

w

)]

2)

3)

4)

5)
6)

tworzy nosniki instalacyjne dla systemow
Windows i Linux

przeprowadza partycjonowanie dyskow z
uwzglednieniem izolacji katalogow
systemowych 1 stosowania flag montowania
ograniczajacych wykonywanie kodu
weryfikuje integralno$¢ 1 autentyczno$¢
obrazow instalacyjnych oraz sterownikow za
pomocg sum kontrolnych 1 podpisow
cyfrowych

konfiguruje ustawienia regionalne, jezykowe
oraz czas systemowy

konfiguruje parametry sieciowe

wylacza zbegdne wushugi bezposrednio po

instalacji
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7)

aktualizuje system bezposrednio po instalacji

w celu wyeliminowania luk bezpieczenstwa

4) wdraza polityki  tozsamosci 1
kontroli dostgpu zgodnie z modelem
zerowego zaufania w systemach

Linux i Windows

1))

2)

konfiguruje konta techniczne i1 serwisowe,
minimalizujagc ich uprawnienia logowania
interaktywnego

projektuje struktur¢ grup bezpieczenstwa w
celu implementacji modelu RBAC (Role-
Based Access Control) na poziomie lokalnym
role

a) identyfikuje uzytkownikow w

systemie oraz przypisane do nich
niezbe¢dne zasoby

b) tworzy 1 konfiguruje grupy zabezpieczen
odpowiadajace zidentyfikowanym rolom
funkcjonalnym

c) konfiguruje konta 1 grupy lokalne
uzytkownikow w systemach Windows 1
Linux w ramach struktury rél

d) konfiguruje

prawa 1 przywileje

uzytkownikow poprzez ich
przynaleznos¢ do okreslonych grup

e) analizuje hierarchi¢ grup pod katem
optymalizacji dziedziczenia uprawnien
W systemie

f) definiuje standardy nazewnictwa grup
ulatwiajace identyfikacje 16l 1 audyt
bezpieczenstwa

g) weryfikuje poprawnos¢ implementacji
modelu RBAC poprzez testowanie
dostepow dla poszczegéinych grup

h) opracowuje dokumentacj¢ projektowa
opisujacag mapowanie 1ol na konkretne

grupy systemowe
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3)

4)

S)

6)

stosuje mechanizmy eskalacji uprawnien (np.

sudo w Linux, elewacja w Windows)

wdraza polityki  haset do systemu

operacyjnego wymuszajace ich ztozonos¢ i

okresowg zmiang

a) konfiguruje izarzadza zasadami hasel na
poziomie lokalnym

b) stosuje zasady zabezpieczen lokalnych
do ochrony poswiadczen uzytkownikow

c) okresla ramy czasowe waznosci haset dla
poszczegdlnych grup uzytkownikow

d) sprawdza poprawnos¢ dziatania
mechanizméw wymuszajacych zmiang
hasta przy pierwszym logowaniu

konfiguruje mechanizmy kontroli konta

uzytkownika w systemach Linux 1 Windows
konfiguruje bezpieczenstwo profili
uzytkownikow, w tym mechanizmami
ochrony poswiadczen w pamigci (np.

Windows Defender Credential Guard, Linux

PAM i systemy izolacji)

a) konfiguruje rézne profile uzytkownikow
w lokalnych systemach operacyjnych
Windows 1 Linux

b) stosuje zasady zabezpieczen lokalnych
oraz konfiguruje prawa i1 przywileje
uzytkownikdw w celu ochrony danych
profilu

c) konfiguruje konta i grupy lokalne
uzytkownikow w systemach Windows i
Linux pod katem bezpiecznego dostepu

do poswiadczen
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7)

d) konfiguruje 1 zarzadza zasadami hasetl
oraz mechanizmami uwierzytelniania
wielosktadnikowego w systemie Linux
(moduly PAM)

e) aktywuje 1 weryfikuje dziatanie funkcji
Windows Defender Credential Guard,
wykorzystujacej wirtualizacj¢ do izolacji
poswiadczen Local Security Authority
(LSA)

f) wdraza systemy obowigzkowej kontroli
dostepu (MAC), takie jak AppArmor lub
SELinux, w celu izolacji proceséw
uzytkownika

g) programuje przechowywanie danych i
preferencji  uzytkownika w  sposob
bezpieczny, wykorzystujac systemowe
magazyny kluczy

h) konfiguruje dzienniki 1 rejestry zdarzen
w celu monitorowania 1 audytu prob
dostepu do danych uwierzytelniajgcych

stosuje zasad¢ minimalnych uprawnien

podczas nadawania dostepu do zasoboéw

5) zarzadza systemami plikow

zabezpiecza dostep do danych

i

1y

2)

3)

4)

S)

nadaje i modyfikuje uprawnienia do plikow i
folderow

wykorzystuje listy kontroli dostgpu do
precyzyjnego zarzadzania uprawnieniami
konfiguruje udziaty sieciowe iokresla zasady

dostepu dla uzytkownikow

stosuje  szyfrowanie plikow 1 calych
wolumenow
monitoruje wykorzystanie ~ przestrzeni

dyskowej przez uzytkownikow
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6)

7)

konfiguruje punkty montowania w systemie
Linux
weryfikuje integralno$¢ systemu plikow po

awarlach

6) wykorzystuje narzedzia sztucznej

inteligencji do zarzadzania

systemem

1))

2)

3)

4)

S)

6)

7)

generuje skrypty PowerShell 1 Bash przy
uzyciu narzedzi sztucznej inteligencji
wykorzystuje narzgdzia sztucznej inteligencji
do analizy i optymalizacji istniejacego kodu
skryptow

interpretuje za pomocg sztucznej inteligencji
skomplikowane komunikaty bledow
systemowych

weryfikuje poprawnos¢ 1 bezpieczenstwo
kodu skryptu wygenerowanego przez
sztuczng inteligencje

automatyzuje  tworzenie = dokumentacji
skryptow przy uzyciu modeli jezykowych
wyszukuje za pomoca narzedzi sztuczne]
inteligencji optymalne parametry
konfiguracji ustug

identyfikuje
skryptach

inteligencji

potencjalne  podatnosci w

przy  wsparciu sztucznej

7) administruje ustugami 1

harmonogramem zadan

1))

zarzadza stanem ushig (uruchamianie,

zatrzymywanie, restartowanie)
a) lokalizuje 1 uruchamia

,Ustugi”

przystawke

(services.msc) jako
podstawowe narzedzie administracyjne
do zarzadzania systemem operacyjnym
Windows

b) odnajduje funkcje sterowania ustugami

(np. w systemie operacyjnym Linux za
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2)

3)

4)

pomoca narzedzi tekstowych) oraz
graficznych (np. ustawienia systemu)

c) identyfikuje polecenia systemow
operacyjnych z poziomu konsoli shuzace
do sprawdzania statusu demonéw w
Linux (systemctl)

d) monitoruje prace ustug, odnajdujgc w
systemie informacje o tym, czy dany
proces jest uruchomiony, zatrzymany czy
w stanie bledu

e) korzysta z pomocy w konsoli systemow
operacyjnych (np. man, help) aby
odnalez¢ przetaczniki polecen
odpowiedzialne za wymuszony restart
ustug

f) diagnozuje bledy  startu ushug,
lokalizujac w systemie narzedzia do
podgladu  logow, ktore  wskazuja
przyczyn¢ niepowodzenia operacji

konfiguruje  tryb  uruchamiania  ushug

systemowych (automatyczny, reczny,
wylaczony)

planuje cykliczne zadania przy uzyciu

Harmonogramu Zadan (Windows) i cron

(Linux)

analizuje  zaleznosci miedzy  ushigami

systemowymi oraz identyfikuje powigzania i

bledy kaskadowe

a) lokalizuje zakladke ,,Zaleznosci” we
wlasciwosciach ushigi, wykorzystujac
narzedzia administracyjne do
zarzadzania  systemem  operacyjnym

Windows
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5)

b)

d)

)

identyfikuje polecenia systemow
operacyjnych z poziomu konsoli (np.
systemctl list-dependencies) w celu
wygenerowania drzewa powigzan w
systemie Linux

rozroznia ushigi nadrzgdne (od ktorych
dana wusluga zalezy) oraz ushugi
podrzedne (ktore zaleza od niej) w
strukturze systemu operacyjnego
analizuje  logi  generowane przez
poszczegdlne ustugi, wskazujac, ktoéra
ustuga w  fancuchu powigzan
spowodowala zatrzymanie pozostatych
elementow

korzysta z pomocy w konsoli systemow
operacyjnych, aby odnalez¢ parametry
polecen wyswietlajace tylko krytyczne
(twarde) zaleznos$ci procesow
weryfikuje wpltyw wylaczenia zbednych
ushuyg na  stabilno$¢  pozostatych
komponentéw systemu, minimalizujac
ryzyko wystgpienia bledow
kaskadowych

tworzy dokumentacje w formie schematu
lub listy, opisujacg kluczowe zalezno$ci
dla krytycznych ustug serwerowych (np.
DNS czy DHCP)

monitoruje logi  generowane  przez

poszczegdlne ushugi

8) utwardza

Windows

konfiguracje

systemu

1))

2)

konfiguruje zasady grup lokalnych (GPO) w

celu wzmocnienia bezpieczenstwa

konfiguruje ustawienia ushugi AppLocker i

zasadami ograniczeh oprogramowania
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3)
4)
5)
6)

7)

8)

optymalizuje autostart systemu
konfiguruje zabezpieczenia sprzgtowe
wdraza  mechanizmy  ochrony  przed

exploitami i1 atakami na pamig¢

weryfikuje zrodia pochodzenia
instalowanego oprogramowania
wykonuje przeglad konfiguracji

bezpieczenstwa narzedziami typu secpol

konfiguruje ustawienia systemu

operacyjnego w zakresie prywatnosci:

a) telemetrii w Windows 1 Linux, ustug
lokalizacji i $ledzenia  potozenia
urzadzenia w Windows

b) uprawnien aplikacji do korzystania z
kamery oraz mikrofonu w Windows

c) dostepu do kontaktow 1 kalendarza w
Windows

d) historii polgczen i czytania wiadomosci
e-mail w Windows, identyfikatora
reklamowego w Windows

e) rozpoznawania mowy online w Windows

f) personalizacji pisma odrgcznego w
Windows

g) zbierania danych diagnostycznych i
probek oprogramowania w Windows,

h) historii aktywnosci uzytkownika na osi
czasu w Windows

1) uprawnien aplikacji w tle w Windows

j) synchronizacji ustawien z chmurg w
Windows

k) telemetrii = przegladarki 1 filtrow

SmartScreen w Windows
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) funkcji ,,Znajdz moje urzadzenie” w

Windows

zbierania logow systemowych przez

ustuge journald w Linux

n) przechowywania historii polecen w pliku
.bash_history w Linux

0) zbierania metadanych przez menedzery
pakietéw w Linux

p) przesylania statystyk uzytkowania w
dystrybucjach Linux

q) czyszczenia plikow tymczasowych i

systemach

sladow  aktywnosci w

Windows 1 Linux

9) utwardza konfiguracje systemu | 1) ogranicza dost¢p do konta root
Linux 2) konfiguruje narzgdzie sudo
3) zabezpiecza bootloader hastem 1 blokuje
nieautoryzowany dostep fizyczny
4) konfiguruje mechanizmy kontroli dostepu
5) usuwa zbedne pakiety oprogramowania i
ushugi sieciowe
6) wdraza bezpieczng konfiguracj¢  stosu
TCP/IP
7) weryfikuje uprawnienia plikow
systemowych pod katem bitow SUID 1 SGID
10) zarzadza zapora sieciowg | 1) konfiguruje  reguly  przychodzace i
1 bezpieczenstwem sieciowym hosta wychodzace w Zaporze Windows
2) konfiguruje  reguly = przychodzace 1

3)

4)

wychodzace za pomocg iptables lub nftables
w systemach Linux

blokuje nieuzywane porty komunikacyjne na
poziomie systemu operacyjnego

weryfikuje skuteczno$¢ regut zapory poprzez

testy facznosci
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5)

6)

7)

8)

monitoruje aktywne polagczenia sieciowe
narzgdziami netstat i ss

konfiguruje  strefy  sieciowe w  celu
odizolowania ruchu

wdraza ochrong przed atakami typu Denial of
Service na poziomie hosta

dokumentuje wprowadzone zmiany W

konfiguracji sieciowej

11) obstuguje systemy

audytu zdarzen

logowania 1

1))

2)
3)

4)

5)

6)

7)

wykorzystuje narzedzie ,,Podglad Zdarzen”
do analizy bledéw 1 ostrzezen systemowych
analizuje pliki logoéw w systemie Linux
konfiguruje ,,Audyt zdarzen logowania” w
przystawce »Zasady zabezpieczen
lokalnych” (secpol.msc) w Windows oraz
system audytu auditd w Linux w celu
rejestrowania prob logowania i dostepu do
plikéw

wdraza rotacje logéw w celu optymalizacji
przestrzeni dyskowej

identyfikuje w logach wzorce wskazujace na
proby nieautoryzowanego dostepu
konfiguruje zdalne przesytanie logow do
serwera logowania

tworzy raporty na podstawie zebranych
danych z audytu

12) zapewnia

operacyjnego

ochrong

przed

oprogramowaniem

systemu

szkodliwym

)]

2)

3)

konfiguruje 1 monitoruje prace systemu
antywirusowego
przeprowadza regularne skanowanie systemu
pod katem obecnosci ztosliwego
oprogramowania
interpretuje wyniki skanowania i podejmuje

dziatania naprawcze
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4)

5)

6)

7)

8)

analizuje przyklady dziatania zlosliwego
oprogramowania

symuluje  przeprowadzenie ataku typu
»reverse shell” 1 wykrywa atak w §rodowisku
testowym

wdraza biale listy aplikacji (allowlist) przy
uzyciu narzedzia AppLocker lub zasad
ograniczen oprogramowania w Windows
oraz modutow AppArmor lub SELinux w
Linux w celu blokowania nieznanego kodu
monitoruje integralno$¢ krytycznych plikow
systemowych

edukuje uzytkownikow w zakresie higieny

cyfrowej 1 zagrozen

13) sprawdza i zabezpiecza
niskopoziomowg konfiguracje

systemu

1))

2)

3)

4)

5)

6)

7)

modyfikuje ustawienia systemowe w celu
wylaczenia podatnych protokotow

wykonuje kopie =zapasowe 1 przywraca
fragmenty rejestru

zabezpiecza pliki konfiguracyjne w systemie
Linux, stosujac atrybuty niezmienno$ci
(chattr) oraz restrykcyjne maski uprawnien
identyfikuje 1 usuwa niebezpieczne wpisy w
sekcjach autostartu

monitoruje zmiany w rejestrze pod katem
dziatan zlosliwego oprogramowania

stosuje skrypty do masowej modyfikacji
ustawien systemowych

weryfikuje wplyw zmian w konfiguracji na

stabilnos¢ systemu

14) wykorzystuje wirtualizacje i

konteneryzacje w pracy z systemami

1))

tworzy 1 konfiguruje maszyny wirtualne dla

réznych systemow operacyjnych
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2) zarzadza (tworzy, przywraca, usuwa,
konsoliduje oraz monitoruje) migawki 1
punkty przywracania maszyn wirtualnych

3) instaluje system operacyjny w S$rodowisku
zwirtualizowanym

4) konfiguruje wirtualne interfejsy sieciowe i
izolowane sieci (np. NAT, Host-only)

5) instaluje i obshiguje $§rodowisko Docker do
uruchamiania kontenerow

6) zarzadza (buduje, wdraza, wersjonuje,
monitoruje oraz usuwa) obrazy i steruje
pelnym cyklem zycia konteneréw

7) optymalizuje wykorzystanie zasobow
sprzetowych przez systemy wirtualne

8) wadraza zasady bezpieczenstwa dla srodowisk
kontenerowych

9) migruje systemy miedzy réznymi
platformami wirtualizacyjnymi:

a) analizuje i planuje strategi¢ przenoszenia
zasobow

b) przeprowadza konwersj¢  formatow
dyskow 1 sterownikow

c) rekonfiguruje parametry sieciowe i
sprzg¢towe

d) testuyje 1 weryfikuje  poprawnos¢

dziatania ustug

15) wdraza w sposob  bezpieczny | 1) wyjasnia pojecie chmury obliczeniowe;j

srodowiska wirtualne oparte na | 2) rozréznia modele serwisowe (laaS, PaaS,

systemie operacyjnym Linux oraz SaaS) oraz modele wdrozeniowe (publiczna,
kontenerowe w srodowisku prywatna, hybrydowa)
chmurowym 3) wyjasnia model wspoéldzielonej

odpowiedzialno$ci w chmurze
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4) wuruchamia 1 konfiguruje instancje wirtualne
Linux w  chmurze, korzystajac z
utwardzonych obrazow systemowych

5) wdraza bezpieczny dostep do instancji Linux
przy uzyciu par kluczy SSH, wylaczajac
uwierzytelnianie  hastem oraz blokujac
dostep dla konta root

6) konfiguruje chmurowe zapory sieciowe (np.
Security Groups, Network ACLs) zgodnie z
zasadg  ,Default Deny” dla ushig
dziatajacych na systemie Linux

7) przypisuje instancjom wirtualnym oraz
ustugom kontenerowym role tozsamosci,
unikajac stosowania statycznych
po$wiadczen wewnatrz systemow

8) wdraza srodowiska kontenerowe w chmurze
(np. ustugi typu Container Instances Iub
zarzadzane klastry Kubernetes), dbajac o
izolacj¢ sieciowa zasobow

9) korzysta z prywatnych rejestrow obrazow
kontenerowych w chmurze i1 konfiguruje
automatyczne skanowanie obrazéw pod
katem podatnosci

10) konfiguruje chmurowe mechanizmy
zarzadzania sekretami

11) konfiguruje przestrzen do przechowywania
danych w chmurze 2z wymuszeniem

szyfrowania danych w spoczynku (at-rest)

INF.11.7. Testowanie bezpieczenstwa sieci TCP/IP
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Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) rozpoznaje zagrozenia
bezpieczenstwa

sieciach TCP/IP

wystepujace W

1))

2)

3)

wymienia podstawowe zagrozenia sieciowe,

w tym:

a) podshich ruchu sieciowego

b) spoofing adreséw IP/MAC

¢) ataki DoS

d) skanowanie portow

e) nieautoryzowany dostgp do ustug
sieciowych

identyfikuje zagrozenia zwigzane z sieciami

bezprzewodowymi

wyjasnia wplyw zagrozen sieciowych na

poufnos¢, integralnos¢ i dostepnos¢ danych

na przyktadzie:

a) podstuchu ruchu sieciowego

b) modyfikacji ruchu sieciowego

c) atakéw typu DoS

2) weryfikuje konfiguracj¢ sieci pod

katem bezpieczenstwa

1)

2)

wykorzystuje narzedzia do identyfikacji

ekspozycji 1 podatnosci sieciowej (nmap,

skaner podatnosci):

a) skanuje sieci w celu wykrycia aktywnych
hostow 1  otwartych  portow  z
wykorzystaniem narzedzi typu nmap

b) identyfikuje dostepne ustugi sieciowe i
ich ekspozycje

¢) wykonuje automatyczne skanowanie
podatnosci z wykorzystaniem skanera
podatnosci

sprawdza konfiguracje¢ VLAN, ACL i NAT

pod katem bezpieczenstwa:

a) wilasciwej segmentacji




— 629 -

3)

4)

4)

b) konfiguracji portow

c) blokowania sfalszowanych adresow
przez ACL

identyfikuje  niebezpieczne  konfiguracje

sieciowe na podstawie (np. zalecen

producentdéw, obowigzujacych standardow
oraz wewnetrznych polityk bezpieczenstwa)
ocenia skutecznos¢ zastosowanych
zabezpieczen sieciowych:

a) weryfikuje czy zapora sieciowa blokuje

ruch zgodnie z politykami

b) sprawdza, czy dostep do ustug jest
mozliwy tylko z dozwolonych adresow
IP lub sieci

stan

c) pordwnuje faktyczny z

obowigzujgcymi w organizacji
politykami bezpieczenstwa
wskazuje elementy konfiguracji wymagajace

poprawy

3) monitoruje 1 dokumentuje
operacyjne dziatanie infrastruktury

sieciowej

1))

2)

3)

4)

monitoruje operacyjny ruch sieciowy i stan

urzadzen sieciowych

konfiguruje rejestrowanie zdarzen
sieciowych

przesyla logi urzadzen sieciowych do
serwera syslog

dokumentuje zmiany i zdarzenia zachodzace

w sieci

4) rozpoznaje 1 analizuje  proby
naruszenia bezpieczenstwa  sieci
TCP/IP

1))

2)

wyjasnia znaczenie logéw systemowych
1 sieciowych w procesie wykrywania 1
analizy prob naruszenia bezpieczenstwa

analizuje  zdarzenia  bezpieczenstwa z
wykorzystaniem narzgdzi monitorowania i

detekcji (IDS/IPS, Security Information and
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3)

4)

Event Management (SIEM)),

interpretuje alerty oraz skorelowane logi pod

w  tym

katem:

a) masowych prob polaczen do wielu
portow lub hostow,

b) automatycznych prob nawigzywania
sesji,

¢) nieuprawnionego skanowania zasobow
sieciowych,

d) prob wykorzystania btednej konfiguraciji,

e) komunikatoéw o blednym logowaniu

nieautoryzowanego

rozpoznaje  proby

dostepu na podstawie podstawowych
informacji o zdarzeniach sieciowych:

a) czas zdarzenia

b) zrodlo i cel komunikacji
¢) adresy IP i numery portow
d) proby logowania

e) status zdarzenia

(dozwolone/zablokowane)

rozpoznaje nietypowe wzorce ruchu i

zdarzen sieciowych mogace S$wiadczy¢ o

naruszeniu bezpieczenstwa, w tym:

a) naglego wzrostu liczby polaczen lub
pakietow,

b) ruchu generowanego poza
standardowymi godzinami pracy,

¢) komunikacji Z  nieznanymi lub

podejrzanymi adresami IP i domenami

5) analizuje incydenty sieciowe oraz
opracowuje dokumentacje

analityczng cyberbezpieczenstwa

1))

2)

dokumentuje wykryte incydenty
bezpieczenstwa
przygotowuje  informacje do eskalacji

incydentu zgodnie z procedurami
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3)

4)

S)

ocenia poziom ryzyka wykrytych podatnosci

w uproszczonej skali (niskie, S$rednie,

wysokie, krytyczne)

klasyfikuje podatnosci na potrzeby obstugi

incydentu:

a) ze wzgledu na rodzaj podatnosci (btedy
konfiguracji, podatnosci

oprogramowania, podatnosci sieciowe)

b) ze wzgledu na skutki dla atrybutow
informacji (naruszenie  poufnosci,
integralnosci, dostgpnosci)

c) ze wzgledu na priorytet obshigi

(natychmiastowa reakcja, zaplanowana
poprawka, do obserwacji)
opracowuje podstawowe raporty z testow
bezpieczenstwa zawierajagce opisy zagrozen

i rekomendacje

INF.11.8. Jezyk angielski zawodowy

Efekty ksztalcenia Kryteria weryfikacji
Uczen: Uczen:
1) postuguje sig podstawowym | 1) rozpoznaje oraz stosuje S$rodki jezykowe

zasobem $rodkéw jezykowych w
jezyku angielskim (ze szczegdlnym
uwzglednieniem srodkow
leksykalnych), umozliwiajagcym
realizacj¢ czynno$ci zawodowych
w zakresie tematow zwigzanych:

a) ze stanowiskiem pracy i jego

wyposazeniem

b) z gldéwnymi technologiami
stosowanymi w danym
zawodzie

umozliwiajace realizacje czynnos$ci
zawodowych w zakresie:
a) czynnosci wykonywanych na stanowisku

tym

zapewnieniem bezpieczenstwa 1 higieny

pracy, W zwigzanych  z

pracy

b) narzedzi, maszyn, urzadzen i materialdow
koniecznych do realizacji czynnosci
zawodowych

c) procesow 1 procedur zwigzanych

z realizacja zadan zawodowych
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c¢) z dokumentacja zwigzang z
danym zawodem
d) z uslugami $wiadczonymi w

danym zawodzie

d) formularzy, specyfikacji oraz innych

dokumentoéw zwigzanych
z wykonywaniem zadan zawodowych
e) $wiadczonych ustug, w tym obstugi

klienta

2)

rozumie proste wypowiedzi ustne
artykutowane wyraznie, w
odmianie  jezyka

proste

standardowej

angielskiego, a takze

wypowiedzi pisemne w jezyku

angielskim, w zakresie
umozliwiajagcym realizacje zadan
zawodowych:

a) rozumie proste wypowiedzi

ustne  dotyczace  czynnosci

zawodowych (np. rozmowy,
wiadomosci, komunikaty,

instrukcje lub filmy

instruktazowe, prezentacje),
artykutowane  wyraznie, w

standardowej odmianie j¢zyka
b) rozumie proste wypowiedzi
pisemne dotyczace czynnosci
zawodowych napisy,
obshugi,

dokumentacje

(np.
broszury, instrukcje
przewodniki,

zawodowg)

1y

2)

3)

okresla gtéwna mysl wypowiedzi lub tekstu,

ewentualnie fragmentu wypowiedzi lub
tekstu

znajduje w wypowiedzi lub teks$cie okreslone
informacje

rozpoznaje zwiazki migedzy poszczegdlnymi

czeSciami tekstu

4) uktada informacje w okreslonym porzadku

3) samodzielnie tworzy krotkie, proste,

spojne 1 logiczne wypowiedzi ustne
1 pisemne w jezyku angielskim,
w zakresie umozliwiajgcym

realizacje zadan zawodowych:

)]

2)

3)

opisuje przedmioty, dzialania 1 zjawiska
zwigzane z czynnosciami zawodowymi
przedstawia sposob postgpowania w réznych
sytuacjach zawodowych (np. udziela
instrukcji, wskazowek, okresla zasady)

wyraza 1 uzasadnia swoje stanowisko
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a) tworzy krotkie, proste, spojne | 4) stosuje zasady konstruowania tekstow
ilogiczne wypowiedzi ustne o r6znym charakterze
dotyczace czynno$ci | 5) stosuje formalny lub nieformalny styl
zawodowych (np. polecenie, wypowiedzi adekwatnie do sytuacji
komunikat, instrukcje)
b) tworzy krotkie, proste, spojne
ilogiczne wypowiedzi pisemne
dotyczace czynnosci
zawodowych (np. komunikat, e-
mail, instrukcje, wiadomo$¢,
CyV, list motywacyjny,
dokument zwigzany
z wykonywanym zawodem
— wedhug wzoru)

4) wuczestniczcy w  rozmowie w | 1) rozpoczyna, prowadzii konczy rozmowe
typowych sytuacjach zwigzanych z | 2) uzyskuje 1 przekazuje informacje
realizacja zadan zawodowych - 1 wyjasnienia
reaguje w jezyku angielskim w | 3) wyraza swoje opinie i uzasadnia je, pyta o
sposob zrozumialy, adekwatnie do opinie, zgadza si¢ lub nie zgadza z opiniami
sytuacji komunikacyjnej, ustnie lub innych osob
w formie prostego tekstu: 4) prowadzi proste negocjacje zwigzane
a) reaguje ustnie (np. podczas z czynno$ciami zawodowymi

r0ZMOwWY z innym | 5) stosuje zwroty i formy grzecznosciowe
pracownikiem, klientem, | 6) dostosowuje styl wypowiedzi do sytuacji
kontrahentem, w tym rozmowy
telefonicznej) w  typowych
sytuacjach zwigzanych  z
wykonywaniem czynnosci
zawodowych
b) reaguje w formie prostego

tekstu pisanego (np. wiadomos¢,

formularz, e-mail, dokument

zwigzany z wykonywanym
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zawodem) w typowych
sytuacjach zwigzanych  z
wykonywaniem czynnosci
zawodowych
5) zmienia forme przekazu ustnego lub | 1) przekazuje w jezyku angielskim informacje
pisemnego w jezyku angielskim w zawarte w materialach wizualnych
typowych sytuacjach zwigzanych z (np. wykresach, symbolach, piktogramach,
wykonywaniem czynnosci schematach) oraz audiowizualnych (np.
zawodowych filmach instruktazowych)
2) przekazuje w jezyku polskim informacje
sformutowane w jezyku angielskim
3) przekazuje w jezyku angielskim informacje
sformutowane w jezyku polskim lub tym
jezyku
4) przedstawia publicznie w jezyku angielskim
wczesniej  opracowany — materiat  (np.
prezentacje¢)
6) wykorzystuje  strategie  shuzace | 1) korzysta ze stownika dwujezycznego
doskonaleniu wlasnych 1 jednojezycznego
umiejetnosci  jezykowych  oraz | 2) wspoldziata z innymi osobami, realizujac

podnoszace §wiadomos¢ jezykowa:

a) wykorzystuje techniki
samodzielnej pracy nad nauka
Jezyka

b) wspoldziala w grupie

c) korzysta ze Zrodet informacji
w jezyku angielskim

d) stosuje strategie komunikacyjne

1 kompensacyjne

3)

4)
5)

6)

zadania jezykowe

korzysta z tekstow w jezyku angielskim,
réwniez za pomoca technologii
informacyjno-komunikacyjnych

identyfikuje stowa klucze, internacjonalizmy
wykorzystuje ~ kontekst  (tam,  gdzie
to mozliwe), aby w przyblizeniu okresli¢
znaczenie stowa

upraszcza (jezeli to konieczne) wypowiedz,
stowa  innymi,

zastepuje nieznane

wykorzystuje opis, srodki niewerbalne

INF.11.9. Kompetencje personalne i spoteczne
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Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) przestrzega zasad kultury 1 etyki

zawodowej

1))

2)

3)

4)

S)

6)

7)

8)

wykazuje si¢ etyczng postawa i przestrzega
zasad prawa w obszarze bezpieczenstwa
informacji

zachowuje pelng poufnos¢ informacji
uzyskanych w toku wykonywania zadan
zawodowych

wykazuje si¢ rzetelnoscia 1
odpowiedzialnoscig za powierzone dane oraz
systemy IT

identyfikuje dylematy etyczne zwigzane z
dostegpem do  systeméw 1  danych
uzytkownikow

stosuje zasady netykiety 1 profesjonalnej
komunikacji w srodowisku cyfrowym
promuje zasady higieny cyfrowej wewnatrz
organizacji

respektuje  wilasno$¢ intelektualng oraz
licencje oprogramowania uzywanego w
pracy

korzysta z platform edukacyjnych typu
Capture The Flag (CTF) 1 projektow
demonstracyjnych (np. WebGoat)

2) wspoOlpracuje w zespole oraz z

innymi pracownikami organizacji

)]

2)

3)

pracuje w zespole nad zlozonymi zadaniami
z zakresu IT

komunikuje si¢ w sposob jasny i rzeczowy z
administratorami oraz programistami
wspoélpracuje z uzytkownikami koncowymi
w  celu  rozwigzywania  probleméw

technicznych
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4)

S)

6)

7)

8)

wykazuje otwartos¢ na opinie innych 1
konstruktywnie  przyjmuje informacje
zwrotne

rozwiazuje konflikty w zespole IT w sposob
profesjonalny i merytoryczny

dzieli si¢ wiedza  techniczng i
do$wiadczeniem z innymi czlonkami zespotu
uczestniczy w planowaniu  wspdlnych
dziatan prewencyjnych i procedur
bezpieczenstwa

przyjmuje 1 rzetelnie realizuje zadania

delegowane w ramach matych zespotow

3) planuje i organizuje prace wiasna,
szczegOlnie w sytuacjach

stresowych

)]

2)

3)

4)

S)

6)

7)

planuje 1 organizuje prace wlasng na
stanowisku technicznym

okresla priorytety zadan zgodnie z ich
krytycznoscig dla bezpieczenstwa systemow
wykazuje si¢ doktadnoscig i skrupulatnoscia
w wykonywaniu powierzonych czynnosci
zachowuje odporno$¢ na stres 1 opanowanie
w sytuacjach awaryjnych

potrafi efektywnie pracowac pod presja czasu
podczas obstugi incydentow

dokumentuje podejmowane dzialania i
incydenty w sposoéb systematyczny 1
przejrzysty

dba o fad 1 porzadek na stanowisku pracy oraz

0 powierzony sprzet i narzedzia

4) wykazuje gotowos¢ do ciaglego

uczenia si¢ 1 rozwoju zawodowego

)]

2)

wykazuje aktywna postawe w $ledzeniu
nowych trendow w  informatyce 1
cyberbezpieczenstwie

samodzielnie =~ wyszukuje informacje o

nowych zagrozeniach i metodach atakow
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3)

4)

5)

6)

7)

wykazuje gotowo$¢ do cigglego uczenia si¢ 1
aktualizowania wiedzy specjalistycznej
wykazuje si¢ dociekliwoscia 1
spostrzegawczos$cia ~w  identyfikowaniu
anomalii systemowych

samodzielnie rozwigzuje nowe problemy
techniczne z wykorzystaniem dostepnej
dokumentacji

analizuje wilasne btedy 1 wycigga wnioski w
celu doskonalenia procedur bezpieczenstwa
planuje Sciezk¢ dalszego ksztalcenia 1

zdobywania certyfikacji branzowych

INF.11.10. Organizacja pracy matych zespolow

Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) planuje realizacje zadan zespotu

technicznego

1))

2)

3)

4)

S)

6)

okresla cele 1 zakres zadan zawodowych dla
malego zespotu

rozdziela zadania miedzy czionkéw zespotu,

uwzgledniajac ich kompetencje i
predyspozycje
opracowuje harmonogram prac z

uwzglednieniem  priorytetow,  termindow
realizacji 1 planéw awaryjnych

identyfikuje zasoby techniczne i narzgdzia
niezbedne do wykonania zadania
uwzglednia procedury 1 zasady
bezpieczenstwa podczas planowania dziatan
ocenia ryzyko zwigzane z realizacja zadan 1
proponuje dziatania minimalizujace

zagrozenia
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7)

planuje prace pod presja czasu, szczegdlnie w
sytuacjach awaryjnych lub przy obshidze

incydentow

2) koordynuje komunikacje i
wspolprace wewnatrz zespotu oraz z

otoczeniem

1y

2)

3)

4)

S)

6)

7)

8)

komunikuje si¢ z czlonkami zespolu w
sposob jasny, rzeczowy i profesjonalny
wykorzystuje narzedzia do pracy grupowej i

systemy kontroli wersji

koordynuje wspotprace miedzy
administratorami, programistami 1
uzytkownikami

prowadzi spotkania techniczne dotyczace

postepOw prac 1 rozwigzywania problemow
stosuje zasady netykiety oraz profesjonalnej
komunikacji w srodowisku cyfrowym
rozstrzyga konflikty techniczne 1
organizacyjne wewnatrz zespotu

przekazuje informacje o zagrozeniach 1
incydentach ~ wilasciwym organom lub
zespotom nadrzednym

dba o przeplyw wiedzy i promowanie zasad

higieny cyfrowej w zespole

3) monitoruje postepy  prac 1

dokumentuje dziatania zespotu

1))

2)

3)

4)

5)

kontroluje terminowo$¢ 1 jako$¢ zadan
wykonywanych przez cztonkoéw zespotu
weryfikuje  poprawno$¢  dokumentacji
technicznej tworzonej w toku prac

analizuje logi 1 raporty z postgpow prac w
celu wykrywania nieprawidlowosci
sporzadza zbiorcze raporty z dziatan zespotu
oraz dokumentuje zaistniale incydenty
wykorzystuje narzedzia sztucznej inteligencji
do wspomagania procesu raportowania i

analizy wynikéw pracy zespolu (np. notatka
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z podsumowaniem 1 lista zadan do
wykonania)

6) ocenia skuteczno$¢ wdrozonych
zabezpieczen 1 procedur na podstawie
wynikoéw zespotu

7) dba o systematyczno$¢ 1 dokladno$¢ w

gromadzeniu dowoddéw dziatan naprawczych

4) zarzadza odpowiedzialnoscig i etyka | 1) egzekwuje od cztonkéw zespolu zachowanie
pracy w zespole IT poufnosci informacji i danych

2) promuje postawy etyczne 1 przestrzeganie
zasad prawa w obszarze
cyberbezpieczenstwa

3) wykazuje si¢ odpowiedzialnoscia  za
powierzone zespolowi dane 1 systemy
informatyczne

4) motywuje czlonkow zespotu do ciaglego

aktualizowania wiedzy 1 rozwoju
zawodowego
5) monitoruje przestrzeganie zasad

bezpieczenstwa 1 higieny pracy na
stanowiskach komputerowych

6) nadzoruje prawidlowos¢ stosowania
mechanizmoéw  kontroli  dostepu  przez
cztonkéw zespotu

7) ocenia wkiad poszczegdlnych osob w

realizacje celow bezpieczenstwa organizacji

Do wykonywania zadan zawodowych w zakresie kwalifikacji INF.12. Programowanie
bezpiecznych aplikacji webowych jest niezbedne osiagnigcie nizej wymienionych efektow

ksztalcenia

INF.12. Programowanie bezpiecznych aplikacji webowych

INF.12.1. Bezpieczenstwo i higiena pracy
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Efekty ksztalcenia Kryteria weryfikacji
Uczen: Uczen:
1) okresla  skutki oddziatywania | 1) okresla zagrozenia  wystepujace A4
czynnikow szkodliwych na srodowisku pracy
organizm cztowieka 2) okresla skutki oddzialtywania czynnikow
psychofizycznych na organizm czlowieka
3) opisuje skutki oddzialywania czynnikow
niebezpiecznych 1 ucigzliwych na organizm
czlowieka
4) wyjasnia pojecia choroba zawodowa i
wypadek przy pracy
2) przestrzega zasad bezpieczenstwa i | 1) stosuje zasady zachowania si¢ w przypadku
higieny pracy oraz przepisow prawa pozaru
dotyczacych ochrony | 2) rozréznia $rodki gasnicze ze wzgledu na
przeciwpozarowe;j i ochrony zakres ich stosowania
srodowiska  wystepujacych ~ w | 3) obsluguje komputery 1 urzadzenia na
zawodzie stanowiskach pracy zgodnie z zasadami i
przepisami bezpieczenstwa 1 higieny pracy,
ochrony przeciwpozarowej 1  ochrony
srodowiska
4) stosuje zasady postepowania z odpadami
niebezpiecznymi
3) organizuje stanowisko pracy | 1) identyfikuje czynniki, ktore nalezy bra¢ pod
zgodnie z wymaganiami ergonomii uwage przy organizacji stanowiska pracy
oraz  przepisami dotyczacymi zgodnie z zasadami ergonomii
bezpieczenstwa 1 higieny pracy, | 2) stosuje wymagania ergonomiczne dla
ochrony przeciwpozarowej i stanowiska pracy
ochrony $rodowiska 3) wskazuje obowiazki pracodawcy w zakresie
organizacji czasu pracy pracownika
4) identyfikuje dziatania prewencyjne

zapobiegajagce powstawaniu zagrozen na

stanowisku pracy
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5)

rozpoznaje sytuacje grozace pozarem na

stanowisku pracy

6) stosuje sprzet i1 materialy ekologiczne na
stanowisku pracy
4) stosuje srodki ochrony | 1) identyfikuje $rodki ochrony zbiorowe;j
indywidualnej i zbiorowej podczas | 2) wskazuje $rodki ochrony zabezpieczajace

wykonywania zadan zawodowych

3)

4)

S)

6)

przed halasem w pracy biurowej

identyfikuje =~ wymagania w  zakresie
oswietlenia, temperatury 1 mikroklimatu
pomieszczeh biurowych

stosuje  Srodki ochrony zapobiegajace
porazeniem pradem w pracy biurowej

stosuje  $rodki ochrony zapobiegajace
pogorszeniu  wzroku 1 znieksztalceniu
kregoshupa

dobiera srodki ochrony zbiorowej do rodzaju

zagrozen w pracy biurowej

5) udziela pierwszej pomocy w sytuacji

naglego zagrozenia zdrowotnego

)]

2)

3)

4)

5)
6)

opisuje podstawowe symptomy wskazujace
na stany naglego zagrozenia zdrowotnego

ocenia  sytuacje  poszkodowanego na
podstawie analizy objawow obserwowanych

u poszkodowanego

zabezpiecza siebie, poszkodowanego
1 miejsce wypadku
uktada  poszkodowanego ~w  pozycji

bezpieczne;j

powiadamia odpowiednie stuzby

prezentuje udzielanie pierwszej pomocy w
urazowych stanach naglego zagrozenia
zdrowotnego (np. krwotok, zmiazdzenie,

amputacja, ztamanie, oparzenie)
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7)

8)

prezentuje udzielanie pierwszej pomocy w
nieurazowych stanach naglego zagrozenia
zdrowotnego (np. omdlenie, zawat, udar)

wykonuje

resuscytacje krazeniowo-

oddechowa na fantomie zgodnie

z wytycznymi Polskiej Rady Resuscytacji i
Europejskiej Rady Resuscytacji

INF.12.2. Podstawy cyberbezpieczenstwa systeméw [T

Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) stosuje podstawowa terminologi¢

zwigzang z cyberbezpieczenstwem

1)
2)
3)

4)

S)

wyjasnia pojecie cyberbezpieczenstwa

wyjasnia pojecie cyberataku

wyjasnia pojecie triady CIA
(Confidentiality —Poufnos¢,

Integrity — Integralnos¢,

Availability — Dostgpnosc¢)

opisuje  znaczenie triady CIA dla

bezpieczenstwa informacji

okresla znaczenie posiadanych uprawnien i
zgody wlasciciela systemu dla legalnosci
dziatan w sieciach komputerowych (etyczny

hacking vs. przestepstwo)

2) charakteryzuje zagrozenia

cyberbezpieczenstwa

1))

2)

3)

rozroznia  zagrozenia  wewngtrzne 1
zewnetrzne w systemach IT

wskazuje zalezno$ci miedzy zagrozeniami a
podatnosciami

opisuje rodzaje atakow:

a) wlamania sieciowe

b) ataki za pomocg malware

c) ataki typu DoS/DDoS

d) ataki fizyczne

e) ataki socjotechniczne
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3) opisuje dziatanie roznych typow zlosliwego
oprogramowania (np. Wwirus, spyware,
ransomware, trojan, backdoor)

4) wskazuje cele 1 potencjalne skutki atakow:
a) nieuprawnione pozyskanie informacji
b) nieuprawniona modyfikacja danych
c) kradziez tozsamosci
d) zaklocenie dziatania systemu
€) wymuszenie okupu

5) opisuje proste scenariusze atakow:

a) ataki phishingowe z wykorzystaniem
poczty elektroniczne;j

b) podrzucenie zainfekowanego no$nika
USB

c) proby automatycznego tamania haset

d) podstuch

3) charakteryzuje 1 analizuje ataki [ 1) wyjasnia mechanizm dziatlania atakow
socjotechniczne socjotechnicznych

2) rozréznia  ataki  socjotechniczne  typu
phishing 1 spear phishing

3) podaje przyktady realizacji ataku
socjotechnicznego z wykorzystaniem:
a) poczty elektronicznej
b) nosnika USB
c) rozmowy telefonicznej
d) wiadomosci tekstowej
e) falszywego pracownika

4) omawia mechanizmy obrony przed atakami
socjotechnicznymi, réwniez
przeprowadzonymi  z  wykorzystaniem
narzedzi sztucznej inteligencii:
a) weryfikacja nadawcy

b) weryfikacja linku w wiadomosci
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5)

¢) weryfikacja rozméwcy
d) weryfikacja tozsamosci
stosowanie niezaleznych kanatow
komunikacji wspomaganie oceny
wiarygodnos$ci przekazu z wykorzystaniem

narzedzi sztucznej inteligencji

4) charakteryzuje mechanizmy kontroli

tozsamosci

1)
2)

3)

4)

wyjasnia pojecie identyfikacji uzytkownika
wyjasnia pojecie uwierzytelniania
uzytkownika 1 podaje przyklady metod
uwierzytelniania (np. hasto, biometria, kod
autoryzacyjny)

wyjasnia pojecie wzajemnego
(dwustronnego) uwierzytelniania

wyjasnia znaczenie procesu uwierzytelniania

dla ochrony zasobow systemow

S) stosuje uwierzytelnianie
wielosktadnikowe MFA  (Multi-

Factor Authentication)

1))

2)

3)

4)

5)

wyjasnia pojecie uwierzytelniania
wielosktadnikowego

wymienia skfadniki MFA (,,co$, co wie”,
,»C0$, co ma”, ,,cos, czym jest”)

podaje przyklady metod MFA (np. OTP
(One-Time Password), Google Authenticator
TOTP (Time-Based OTP), token, biometria,
techniki behawioralne)

wyjasnia, dlaczego MFA zwigksza poziom
bezpieczenstwa ~ w  poroOwnaniu  do
uwierzytelniania jednoskladnikowego
podaje praktyczne przyktady zastosowania

MFA

6) stosuje zasady kontroli dostepu

)]

2)
3)

rozroznia procesy uwierzytelniania,
autoryzacji 1 kontroli dostgpu

opisuje zasade najmniejszych uprawnien
wyjasnia ide¢ przydzielania uzytkownikowi

tylko niezbednych uprawnien
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4)

5)

6)

7)

wskazuje  zagrozenia  wynikajace = z
nadmiernych uprawnien

podaje przyklady zastosowania zasady
najmniejszych uprawnieh w systemach
operacyjnych i aplikacjach

uzasadnia znaczenie zasady najmniejszych
uprawnien ~w  ograniczaniu  skutkow
incydentow bezpieczenstwa

stosuje modele 1 mechanizmy kontroli
dostepu (np. kontrola oparta na rolach
(RBAC), kontrola oparta na atrybutach
(ABAC), kontrola obowigzkowa (MAC),
listy kontroli dostepu (ACL))

7) wyjasnia podstawy kryptografii 1 jej

zastosowanie w bezpieczenstwie IT

D

2)

3)

4)

5)

6)

7)

8)

rozroznia dane wymagajace ochrony i1 dane
jawne

wyjasnia  znaczenie  kryptografii = w
bezpieczenstwie systemow 1 aplikacji
wyjasnia sposob dziatania funkcji skrotu
(hash) oraz jej przeznaczenie (weryfikacja
integralnosci danych, podpisy cyfrowe)
wskazuje funkcje skrotu uznane za aktualny
standard bezpieczenstwa

wyjasnia przeznaczenie i sposdb dziatania
szyfrow symetrycznych

wskazuje szyfry symetryczne uznane za
aktualny standard bezpieczenstwa

wyjasnia  sposob  dzialania  szyfrow
asymetrycznych oraz pojecia dotyczace
klucza publicznego i prywatnego

wyjasnia mechanizm oraz przeznaczenie

podpisu cyfrowego
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9) omawia role kryptografii asymetrycznej w
wymianie  kluczy, uwierzytelnianiu 1
podpisach cyfrowych

10) wskazuje szyfry asymetryczne uznane za
aktualny standard bezpieczenstwa

11) wyjasnia potencjalny wplyw komputerow
kwantowych na klasyczng kryptografie

12) wyjasnia hybrydowe mechanizmy
post-kwantowe (PQC)

8) wykonuje podstawowe operacje

kryptograficzne

testowym

w

srodowisku

1) wyjasnia pojecia certyfikatu cyfrowego,
urzedu certyfikacji, infrastruktury klucza
publicznego (PKI), tancucha certyfikacji

2) interpretuje informacje w certyfikacie (np.
okres wazno$ci, wystawce, podmiot,
algorytm, numer seryjny)

3) wyjasnia role certyfikatbw w zapewnieniu
autentycznosci 1 integralno$ci

4) tworzy par¢ kluczy asymetrycznych (RSA
lub ECC)

5) przechowuje klucze w bezpieczny sposdb

6) generuje wilasne certyfikaty uzytkownika lub
serwera

7) generuje certyfikat wlasnego CA (Certificate
Authority)

8) weryfikuje waznos¢ certyfikatow

9) stosuje certyfikaty do generowania i
weryfikacji podpiséw cyfrowych

10) stosuje certyfikaty do zabezpieczenia sesji
zdalnego dostepu w systemach Windows i
Linux

11) szyfruje 1 deszyfruje dane przy uzyciu
dostepnych narzedzi
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12) oblicza skroty dla przyktadowych danych i

wskazuje efekty zmiany danych na warto$¢

skrotu

9) charakteryzuje organizacje

i

funkcjonowanie KSC (Krajowego

Systemu Cyberbezpieczenstwa)

1y

2)

3)

4)

5)

6)

wyjasnia cel funkcjonowania KSC oraz jego
znaczenie dla bezpieczenstwa panstwa i
systeméw informatycznych w Polsce

opisuje struktur¢ KSC, wskazujac role
poszczegbdlnych podmiotow, w tym w
szczeg6lnosci Computer Security Incident
Response  Teaméw  (CSIRT-6w) oraz
organdw wlasciwych, a takze operatorow
ushug  kluczowych, dostawcoéw  ushig
cyfrowych oraz podmiotow publicznych
wyjasnia pojecie infrastruktury krytycznej i
omawia znaczenie systemow
teleinformatycznych dla jej funkcjonowania
oraz wskazuje zaleznos¢ mi¢dzy
cyberbezpieczenstwem a  zarzadzaniem
kryzysowym

wymienia podstawowe obowiazki
operatorow ustug kluczowych,

wyjasnia pojecie incydentu bezpieczenstwa,
w tym incydentu krytycznego, oraz wyjasnia
role wspolpracy w procesie reagowania na
zagrozenia

omawia odpowiedzialno$¢ prawng (karng i
administracyjng) zZwigzang z
nieuprawnionym dostepem do informacji
oraz niewypelnieniem obowigzkow

nalozonych przez ustawe o KSC
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10) rozpoznaje wlasciwe normy i

1))
2)
3)

procedury oceny zgodnosci podczas

realizacji zadan przewozowych

4)

wymienia cele normalizacji krajowej

podaje definicje i cechy normy

rozroznia oznaczenie normy krajowej i
normy mig¢dzynarodowej, w tym norm
europejskich

korzysta ze zrédet informacji dotyczacych

norm i procedur oceny zgodnosci

INF.12.3. Implementacja aplikacji webowych

Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) programuje obiektowo w jezyku

Java (lub C#)

1)

2)

3)

4)

5)
6)

stosuje narzgdzia programisty do pracy
wiasnej 1 grupowej: IDE, GIT

wyjasnia  zasade  dzialania  maszyny
wirtualnej 1 automatycznego odzyskiwania
(GC) oraz

wycieku pamigci (trzymanie referencji do

pamieci przyczyny bledow
niepotrzebnych obiektow)

programuje obiektowo, stosujac interfejsy i
klasy, wykorzystujac techniki dziedziczenia i
kompozycji oraz mechanizmy enkapsulacji
danych

stosuje podstawowe wzorce projektowe:
fabryka, singleton, adapter, fasada,
pelnomocnik (proxy)

stosuje szablony oraz wyrazenia lambda
wykorzystuje podstawowe techniki
programowania wspoétbieznego: watki oraz
mechanizmy synchronizacji (dla C# roéwniez
mechanizm async/await):

a) uruchamiajagc 1 zatrzymujac watki w
sposob kontrolowany

b) wykorzystujac pule watkow
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c) synchronizujac watki z wykorzystaniem
semaforow lub barier

d) komunikujac si¢ z watkami za pomoca
kolejek

e) synchronizujac dostep do danych

7) wyjasnia skutki bledow synchronizacji, w
tym blad wyscigu (race condition)

8) dokumentuje  programy za  pomoca
komentarzy dotagczonych  do  kodu
zrodlowego (javadoc/XML docs)

2) tworzy poprawne 1 bezpieczne | 1) stosuje podejscie defensywne:

programy w jezyku Java (C#)

2)

3)

4)

a) zabezpiecza si¢ przed bledami podczas
wykonywania programu

b) obstuguje bledy

c) przechwytuje 1 obsluguje wyjatki
(try/catch/finally)

zarzadza zasobami systemu operacyjnego

(pliki,  gniazda, watki) w  sposob

deterministyczny:

a) zwalnia zasoby, gdy przestajg by¢

potrzebne
b) wspomaga instrukcja

si¢ try-with-

resources (using w C#)

zabezpiecza program przed wyciekami
pamieci

stosuje zasady bezpiecznego
programowania:

a) uzywanie wiasciwych typéw danych do
przechowywania sekretow
b) walidacja danych wejsciowych

c) walidacja $ciezek do systemu plikow
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S)

6)

7)

d) preferowanie stosowania klas
niemodyfikowalnych  (zwlaszcza w

programach wielowatkowych)

wykonuje automatyczne testy
oprogramowania
wykorzystuje narzedzia do weryfikacji

programéw pod katem obecnosci bledow

bezpieczenstwa

wykorzystuje narzedzia sztucznej inteligencji

do:

a) generacji kodu

b) generacji testow na podstawie opisu lub
dokumentacji javadoc/XML docs

c) weryfikacji programéw pod katem

poprawnosci 1 bezpieczenstwa

3) programuje aplikacje webowe

1))

2)

3)

4)

5)

6)

7)

wyjasnia 1 stosuje technologie klienta:
HTML, CSS, JavaScript

programuje formularze z walidacja danych
po stronie klienta

programuje skrypty JavaScript
wykorzystujace  DOM  (jQuery), obstuge
zdarzen, interakcje z serwerem (Fetch API)
przetwarza  (waliduje, serializuje 1
deserializuje) dane w formacie JSON 1 XML
wyjasnia zasady dziatania protokotéw HTTP
1 HTTPS: zapytania, naglowki, kody
odpowiedzi

implementuje ushigi typu CRUD/REST 2z
prostym interfejsem webowym,
wykorzystujace ruting, kontrolery, walidacje
danych wejsciowych, sesje, ciasteczka
dokumentuje 1 testuje interfejsy webowe (np.

za pomocg narz¢dzia Swagger)
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8)

9)

implementuje warstwe dostepu do relacyjne;j
bazy danych, stosujac  parametryzacj¢
zapytan SQL

stosuje podstawowe zasady bezpieczenstwa
ushug webowych:

a) walidacja po stronie serwera

b) weryfikacja danych wejsciowych

c) bezpieczne przechowywanie sekretow
d) stosowanie audytu (logow) z

informacjami o dziataniu aplikacji

10) wykorzystuje narzgdzia sztucznej inteligencji

do generacji i weryfikacji kodu aplikacji

webowej

4) konfiguruje oraz

aplikacje webowe

uruchamia

D

2)

3)

4)

bezpiecznie konfiguruje aplikacje webowa 1

web serwer (lub proxy serwer):

a) wymusza stosowanie protokolu HTTPS
oraz kluczowych naglowkow

b) wylacza zbedne mechanizmy
(przegladanie katalogow)

c) przygotowuje dedykowane konta dla
uruchamiania aplikacji (web serwera,
serwera proxy)

bezpiecznie konfiguruje serwer bazy danych

oraz dostep do serwera z poziomu aplikacji

(konta z odpowiednimi uprawnieniami)

przygotowuje obraz aplikacji webowej wraz

z calym S$rodowiskiem uruchomieniowym

(web serwer, serwer bazy danych) w

kontenerze Docker

stosuje podstawowe mechanizmy

bezpieczenstwa kontenera Docker:

a) wykorzystanie dedykowanego
uzytkownika
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b) stosowanie = minimalnych  obrazow
bazowych

c) konfiguracja minimalnego dostgpu do
systemu plikow

d) otwieranie jedynie wymaganych portow

5) wdraza aplikacje = webowe

srodowisku chmurowym

w

1y

2)

3)

4)

S)

6)

7)

8)

9)

wyjasnia procesy cigglej integracji i ciaglego
wdrazania (CI/CD)

publikuje aplikacje webowa w $rodowisku
chmurowym, wykorzystujac dedykowane
ushugi platformowe (PaaS) lub
konteneryzacje

konfiguruje proces CI/CD w srodowisku
chmurowym

konfiguruje bezpieczne potaczenie HTTPS
poprzez instalacj¢ 1 zarzadzanie certyfikatami
SSL/TLS w infrastrukturze chmurowe;j
integruje aplikacje webowa z chmurowym
magazynem sekretow w celu bezpiecznego
przechowywania haset do baz danych i
kluczy API

definiuyje  reguly = chmurowej  zapory
sieciowej, ograniczajac ruch przychodzacy
wylacznie do niezbednych portéw aplikacji
(np. 80, 443)

konfiguruje izolowang sie¢ wirtualng (np.
VPC/VNet) dla bazy danych, tak aby nie byta
ona dostgpna bezposrednio z sieci internet
implementuje mechanizmy  logowania
zdarzeh w aplikacji 1 integruje je z
chmurowymi systemami  monitorowania
bezpieczenstwa

weryfikuje poprawno$¢ wdrozenia poprzez

testy tgcznosci oraz skanowanie publicznego
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adresu IP aplikacji pod katem niepotrzebnie
wystawionych ushug

INF.12. 4. Weryfikowanie bezpieczenstwa implementacji aplikacji webowych

Efekty ksztalcenia Kryteria weryfikacji

Uczen: Uczen:

1) identyfikuje bledy w kodzie | 1) rozpoznaje typowe btedy programistyczne:

zroédlowym zwigzane z a) brak lub niewlasciwa obshiga bledow
poprawnoscia dziatania 1 podczas wykonywania programu, w tym
bezpieczenstwem niewlasciwa obstuga wyjatkow

b) brak wilasciwego zarzadzania zasobami
systemu operacyjnego (pliki, gniazda,
watki)

¢) mozliwos¢ =zaistnienia wyscigu (race
condition) przy wykonywaniu ztozonych
modyfikacji danych (np. w bazie danych,
bez wlasciwej synchronizacji)

2) rozpoznaje typowe bledy bezpieczenstwa
aplikacji:

a) przechowywanie sekretow bezposrednio
w kodzie, zwlaszcza w postaci jawnej

b) stosowanie niewtasciwych typow do
przechowywania sekretow

c¢) brak walidacji danych wejsciowych
(zwlaszcza po stronie serwera), w tym
wgrywanych plikoéw

d) brak weryfikacji uprawnien uzytkownika
do wykonania danej operacji

€) ujawnianie wewngtrznych informacji o
aplikacji (wersji aplikacji 1 bibliotek,
stosu wywolan) przy raportowaniu

bltedow
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3)

wskazuje podstawowe bledy konfiguracji
aplikacji:
a) stosowanie

stabych lub domyslnych

haset
b) przechowywanie sekretow w postaci
jawnej w plikach
¢) wilaczone informacje o stosie wywolan

przy raportowaniu bledow

2) identyfikuje typowe podatnosci
aplikacji webowych na podstawie

analizy kodu zrédlowego

1
2)

3)

korzysta z dokumentu OWASP Top 10

rozpoznaje bledy programistyczne
pozwalajace na wykonanie atakow typowych
dla aplikacji webowych:

a) wstrzykiwanie SQL (SQL injection)

b)
¢) XSS (Cross-Site Scripting)

d) CSREF (Cross-Site Request Forgery)

wstrzykiwanie kodu (code injection)

e) przegladanie  katalogéw  (directory
traversal)
dla

aplikacji nagtéwkow protokotu HTTP:

opisuje  znaczenie bezpieczenstwa
a) Strict-Transport-Security
b)

¢) X-Frame-Options

Content-Security-Policy

d) X-Content-Type-Options
e) Access-Control-Allow-Origin

3) wykorzystuje narzgdzia do analizy i
poprawy bezpieczenstwa aplikacji

webowych

1))

2)

3)

wykorzystuje narzedzia do automatycznej

analizy kodu aplikacji pod katem

bezpieczenstwa

stosuje narzedzia sztucznej inteligencji w
trybie
korekty fragmentow kodu aplikac;ji

interaktywnym do weryfikacji i

koryguje zidentyfikowane bledy

bezpieczenstwa
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4)

demonstruje praktycznie poprawnos¢

wprowadzonych korekt

4) zabezpiecza aplikacje webowe przed

atakiem

1)

2)

3)

4)

5)

konfiguruje i uruchamia web serwer w trybie
reverse proxy z modulem WAF (Web
Application Firewall), chronigcy dostep do
aplikacji webowej

weryfikuje 1 koryguje konfiguracje web
serwera, na ktorym uruchomiona jest
aplikacja webowa

weryfikuje 1 koryguje konfiguracje aplikacji
webowej, poprawiajac jej bezpieczenstwo
weryfikuje 1 koryguje konfiguracje serwera
bazy danych, ograniczajac dostep do serwera

tylko dla aplikacji webowej 1 wylaczajac

zbedne konta

wilacza zaawansowane mechanizmy
logowania w  celu monitorowania
bezpieczenstwa

INF.12.5. Przeprowadzanie testow penetracyjnych aplikacji webowych w $§rodowisku

testowym

Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) planuje 1 przygotowuje testy
penetracyjne aplikacji webowych

1)

2)

3)

opisuje cel 1 zakres testow penetracyjnych
typu ,,czarna skrzynka” (black box) aplikacji
webowych

wyjasnia pojecia skanowania podatno$ci oraz
testow penetracyjnych 1 wskazuje roznice
pomigdzy nimi

okresla zakres testu, jego cele, ograniczenia

oraz mozliwe negatywne skutki
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4)

S)

planuje podstawowe etapy testu (rekonesans,
identyfikacja podatnosci i jej wykorzystanie,
raportowanie)

aspekty

organizacyjne

omawia prawne, etyczne i
testow  penetracyjnych i

wskazuje wynikajace z nich ograniczenia

2) przeprowadza rekonesans i1 analizg

powierzchni ataku aplikacji

webowej

1)

2)

3)

4)

identyfikuje punkty wejscia do aplikacji:

formularze, parametry URL, naglowki (w

tym ciasteczka) oraz inne dane zapytan

(payload)

analizuje interfejs i logike dziatania aplikacji

na podstawie:

a) obserwacji zachowania interfejsu

uzytkownika (np. dostepnych widokow,

nawigacji, formularzy, akcji
uzytkownika)

b) analizy zadan i odpowiedzi HTTP (np.
adresow URL, parametrow, kodow
statusu, nagldéwkow)

wskazuje elementy aplikacji nalezace do jej

powierzchni ataku

dokumentuje wyniki rekonesansu

3) identyfikuje podstawowe podatnos$ci

aplikacji webowych metoda

»czarnej skrzynki” (black box)

1)

2)

wskazuje podatnosci typu: SQL Injection,
XSS (reflected,
JavaScript, CSRF

stored), injection w

rozpoznaje symptomy podatnosci poprzez

analize:

a) bledow przy wprowadzaniu, sanityzacji 1
walidacji danych

b) komunikatow o bledach aplikacji

zawierajagcych nadmiarowe informacje

c) naglowkoéw HTTP
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3)

d) zmian w zachowaniu aplikacji przy
niestandardowych scenariuszach
testowych

e) wrazliwo$ci na manipulacj¢ parametrami
zapytan

f) zachowan aplikacji przy manipulacji
parametrami  sesji  (np. podmiana
ciasteczek, wygasanie sesji)

wskazuje potencjalne skutki wykrytych

podatnosci dla poufnosci, integralnosci,

dostepnosci danych i dostgpnosci ustugi

4) wykorzystuje

automatyzacji

narzg¢dzia do

testowania

bezpieczenstwa aplikacji webowych

D)

2)

3)

4)

5)

przeprowadza analize¢ ruchu HTTP/HTTPS z
wykorzystaniem narzedzi typu proxy
wykonuje automatyczne skanowanie
wykorzystujac skanery  aplikacji i
interpretuje wyniki

odréznia wyniki falszywie pozytywne od
rzeczywistych podatnosci, poprzez analizg
raportdw narzg¢dzi bezpieczenstwa
interpretuje poziomy krytycznosci
wykrytych podatno$ci wskazywane przez
narzedzie oraz ocenia ich potencjalny wptyw
na bezpieczenstwo systemu

taczy wyniki skanowania automatycznego z
testami manualnymi poprzez samodzielne
podatnosci wytypowanych przez narzgdzia

automatyczne

5) przeprowadza ataki na mechanizmy

uwierzytelniania

webowych

i

sesji  aplikacji

)]

analizuje ~ mechanizmy  logowania 1

zarzadzania sesja:

a) identyfikuje metody przesylania
poswiadczen (np. formularze HTML,
Basic Auth oraz typy tokenow sesyjnych
(np. ciasteczka SessionID, tokeny JWT)
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2)

3)

4)

5)

b) weryfikuje atrybuty bezpieczenstwa
ciasteczek  (np. HttpOnly, Secure,
SameSite) przy uzyciu  narzedzi
deweloperskich

demonstruje ataki typu brute force oraz ataki

stownikowe na poswiadczenia

uzytkownikow w formularzach WWW i

ustugach systemowych (np. SSH)

wykorzystujac  narzedzia automatyzujace
oraz autorskie skrypty w jezyku Python do
famania stabych haset

identyfikuje bledy w implementacji cyklu

zycia sesji 1 ich odporno$¢ na manipulacje:

a) wykrywa podatnos$¢ na przewidywalnosé
identyfikatorow (np. ID sesji oparte na
stabych skrotach/kodowaniu oraz brak
wygasania sesji po stronie serwera)

b) diagnozuje bledy typu Session Fixation
oraz brak uniewaznienia tokenow po
operacji wylogowania

demonstruje techniki przechwytywania 1

manipulacji  aktywng  sesja  (Session

Hijacking):

a) przeprowadza praktyczny dowod
stusznosci poprzez rgczne wstrzyknigeie
skradzionego identyfikatora sesji do
przegladarki

b) wykonuje akcje wewnatrz aplikacji w
imieniu ofiary bez znajomosci jej danych
uwierzytelniajacych, dokumentujac
skuteczno$¢ przejecia konta

ocenia skutki przejecia sesji uzytkownika w

kontekscie bezpieczenstwa calego systemu
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6)

7)

analizuje ryzyko kradziezy tokendéw poprzez
ataki XSS lub podstuch ruchu sieciowego

szacuje potencjalne szkody wynikajace z
nieautoryzowanego dostgpu do danych

osobowych lub funkcji administracyjnych

6) demonstruje atak typu Man-in-the-
Middle (MiTM)

1y
2)

3)

4)

5)

6)

wyjasnia istote ataku MiTM

przechwytuje 1 analizuje ruch sieciowy
aplikacji  webowej z  wykorzystaniem
narzedzi analizy ruchu w $rodowisku
testowym (np. Wireshark, mitmproxy) do
ekstrakcji wrazliwych danych z sesji (np.
logindéw, hasel, tokenow)

przeprowadza atak typu MiTM w celu
przechwycenia komunikacji miedzy klientem
a serwerem, wykorzystujagc  techniki
przekierowania ruchu (np. ARP Spoofing) w
sieci lokalnej lub konfiguracje ztosliwe;j
bramy oraz maszyne posredniczacg (proxy)
wskazuje ~ konsekwencje  braku  lub
niewlasciwego uzycia protokotu HTTPS —
wyjasnia rolg certyfikatow SSL/TLS i
omawia zagrozenia wynikajace z
ignorowania bledéw certyfikacji przez
uzytkownika lub bledne; konfiguracji
serwera

interpretuje przechwycone dane pod katem
ryzyka bezpieczenstwa — analizuje pakiety
sieciowe w celu odnalezienia informacji o
infrastrukturze serwera, strukturze bazy
danych lub  prywatnej aktywnosci
uzytkownika

przeprowadza atak na niewystarczajace

zabezpieczenia po stronie  serwera z
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pominigciem zabezpieczen klienta (np.
modyfikujac »W  locie” parametry
formularza)

7) analizuje wyniki testow

penetracyjnych i sporzadza

podstawowa dokumentacj¢ testowa

1y

2)
3)

4)

S)

opisuje wykryte podatnosci (np. zgodnie z
klasyfikacjami CWE (Common Weakness
Enumeration, CVE (Common Vulnerabilities
and Exposures), CAPEC (Common Attack
Pattern Enumeration and Classification))

okresla poziom ryzyka wykrytych podatnosci

wskazuje mozliwe kierunki ograniczania

ryzyka

sporzadza raport z  testu

prosty
penetracyjnego

stosuje zasady rozrdzniania testow legalnych
od dzialan nieuprawnionych oraz stosuje
odpowiedzialnego

zasady ujawniania

podatnosci

INF.12.6. Jezyk angielski zawodowy

Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) postuguje sig podstawowym
zasobem $rodkow jezykowych w
jezyku angielskim (ze szczegdlnym
uwzglednieniem srodkow
leksykalnych), umozliwiajagcym
realizacj¢ czynno$ci zawodowych
w zakresie tematow zwigzanych:

a) ze stanowiskiem pracy i jego

wyposazeniem

b) z gldéwnymi technologiami
stosowanymi w danym
zawodzie

1))

rozpoznaje oraz stosuje Srodki jezykowe

umozliwiajace realizacje czynnoS$ci
zawodowych w zakresie:
a) czynnosci wykonywanych na stanowisku

tym

zapewnieniem bezpieczenstwa i higieny

pracy, W zwigzanych  z

pracy

b) narzedzi, maszyn, urzadzen i materialdow
koniecznych do realizacji czynnosci
zawodowych

c) procesOw 1 procedur zwigzanych

z realizacjg zadah zawodowych
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c¢) z dokumentacja zwigzang z
danym zawodem
d) z uslugami $wiadczonymi w

danym zawodzie

d) formularzy, specyfikacji oraz innych

dokumentoéw zwigzanych
z wykonywaniem zadan zawodowych
e) $wiadczonych ustug, w tym obstugi

klienta

2)

rozumie proste wypowiedzi ustne
artykutowane wyraznie, w
odmianie  jezyka

proste

standardowej

angielskiego, a takze

wypowiedzi pisemne w jezyku

angielskim, w zakresie
umozliwiajagcym realizacje zadan
zawodowych:

a) rozumie proste wypowiedzi

ustne  dotyczace  czynnosci

zawodowych (np. rozmowy,
wiadomosci, komunikaty,

instrukcje lub filmy

instruktazowe, prezentacje),
artykutowane  wyraznie, w

standardowej odmianie j¢zyka
b) rozumie proste wypowiedzi
pisemne dotyczace czynnosci
zawodowych napisy,
obshugi,

dokumentacje

(np.
broszury, instrukcje
przewodniki,

zawodowg)

1y

2)

3)

okresla gtéwna mysl wypowiedzi lub tekstu,

ewentualnie fragmentu wypowiedzi lub
tekstu

znajduje w wypowiedzi lub teks$cie okreslone
informacje

rozpoznaje zwiazki migedzy poszczegdlnymi

czeSciami tekstu

4) uktada informacje w okreslonym porzadku

3) samodzielnie tworzy krotkie, proste,

spojne 1 logiczne wypowiedzi ustne
1 pisemne w jezyku angielskim,
w zakresie umozliwiajgcym

realizacje zadan zawodowych:

)]

2)

3)

opisuje przedmioty, dzialania 1 zjawiska
zwigzane z czynnosciami zawodowymi
przedstawia sposob postgpowania w réznych
sytuacjach zawodowych (np. udziela
instrukcji, wskazowek, okresla zasady)

wyraza 1 uzasadnia swoje stanowisko
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a) tworzy krotkie, proste, spojne | 4) stosuje zasady konstruowania tekstow
ilogiczne wypowiedzi ustne o r6znym charakterze
dotyczace czynno$ci | 5) stosuje formalny lub nieformalny styl
zawodowych (np. polecenie, wypowiedzi adekwatnie do sytuacji
komunikat, instrukcje)
b) tworzy krotkie, proste, spojne
ilogiczne wypowiedzi pisemne
dotyczace czynnosci
zawodowych (np. komunikat, e-
mail, instrukcje, wiadomo$¢,
CyV, list motywacyjny,
dokument zwigzany
z wykonywanym zawodem
— wedhug wzoru)

4) wuczestniczcy w  rozmowie w | 1) rozpoczyna, prowadzii konczy rozmowe
typowych sytuacjach zwigzanych z | 2) uzyskuje 1 przekazuje informacje
realizacja zadan zawodowych - 1 wyjasnienia
reaguje w jezyku angielskim w | 3) wyraza swoje opinie i uzasadnia je, pyta o
sposob zrozumialy, adekwatnie do opinie, zgadza si¢ lub nie zgadza z opiniami
sytuacji komunikacyjnej, ustnie lub innych osob
w formie prostego tekstu: 4) prowadzi proste negocjacje zwigzane
a) reaguje ustnie (np. podczas z czynno$ciami zawodowymi

r0ZMOwWY z innym | 5) stosuje zwroty i formy grzecznosciowe
pracownikiem, klientem, | 6) dostosowuje styl wypowiedzi do sytuacji
kontrahentem, w tym rozmowy
telefonicznej) w  typowych
sytuacjach zwigzanych  z
wykonywaniem czynnosci
zawodowych
b) reaguje w formie prostego

tekstu pisanego (np. wiadomos¢,

formularz, e-mail, dokument

zwigzany z wykonywanym
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zawodem) w typowych
sytuacjach zwigzanych  z
wykonywaniem czynnosci
zawodowych
5) zmienia forme przekazu ustnego lub | 1) przekazuje w jezyku angielskim informacje
pisemnego w jezyku angielskim w zawarte w materialach wizualnych
typowych sytuacjach zwigzanych z (np. wykresach, symbolach, piktogramach,
wykonywaniem czynnosci schematach) oraz audiowizualnych (np.
zawodowych filmach instruktazowych)
2) przekazuje w jezyku polskim informacje
sformutowane w jezyku angielskim
3) przekazuje w jezyku angielskim informacje
sformutowane w jezyku polskim lub tym
jezyku
4) przedstawia publicznie w jezyku angielskim
wczesniej  opracowany — materiat  (np.
prezentacje¢)
6) wykorzystuje  strategie  shuzace | 1) korzysta ze stownika dwujezycznego
doskonaleniu wlasnych 1 jednojezycznego
umiejetnosci  jezykowych  oraz | 2) wspoldziata z innymi osobami, realizujac

podnoszace §wiadomos¢ jezykowa:

a) wykorzystuje techniki
samodzielnej pracy nad nauka
Jezyka

b) wspoldziala w grupie

c) korzysta ze Zrodet informacji
w jezyku angielskim

d) stosuje strategie komunikacyjne

1 kompensacyjne

3)

4)
5)

6)

zadania jezykowe

korzysta z tekstow w jezyku angielskim,
réwniez za pomoca technologii
informacyjno-komunikacyjnych

identyfikuje stowa klucze, internacjonalizmy
wykorzystuje ~ kontekst  (tam,  gdzie
to mozliwe), aby w przyblizeniu okresli¢
znaczenie stowa

upraszcza (jezeli to konieczne) wypowiedz,
stowa  innymi,

zastepuje nieznane

wykorzystuje opis, srodki niewerbalne

INF.12.7. Kompetencje personalne i spoteczne
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Efekty ksztalcenia

Kryteria weryfikacji

Uczen:

Uczen:

1) przestrzega zasad kultury 1 etyki

zawodowej

1))

2)

3)

4)

S)

6)

7)

8)

wykazuje si¢ etyczng postawa i przestrzega
zasad prawa w obszarze bezpieczenstwa
informacji

zachowuje pelng poufnos¢ informacji
uzyskanych w toku wykonywania zadan
zawodowych

wykazuje si¢ rzetelnoscia 1
odpowiedzialnoscig za powierzone dane oraz
systemy IT

identyfikuje dylematy etyczne zwigzane z
dostegpem do  systeméw 1  danych
uzytkownikow

stosuje zasady netykiety 1 profesjonalnej
komunikacji w srodowisku cyfrowym
promuje zasady higieny cyfrowej wewnatrz
organizacji

respektuje  wilasno$¢ intelektualng oraz
licencje oprogramowania uzywanego w
pracy

korzysta z platform edukacyjnych typu
Capture The Flag (CTF) 1 projektow
demonstracyjnych (np. WebGoat)

2) wspoOlpracuje w zespole oraz z

innymi pracownikami organizacji

)]

2)

3)

pracuje w zespole nad zlozonymi zadaniami
z zakresu IT

komunikuje si¢ w sposob jasny i rzeczowy z
administratorami oraz programistami
wspoélpracuje z uzytkownikami koncowymi
w  celu  rozwigzywania  probleméw

technicznych
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4)

S)

6)

7)

8)

wykazuje otwartos¢ na opinie innych 1
konstruktywnie  przyjmuje informacje
zwrotne

rozwiazuje konflikty w zespole IT w sposob
profesjonalny i merytoryczny

dzieli si¢ wiedza  techniczng i
do$wiadczeniem z innymi czlonkami zespotu
uczestniczy w planowaniu  wspdlnych
dziatan prewencyjnych i procedur
bezpieczenstwa

przyjmuje 1 rzetelnie realizuje zadania

delegowane w ramach matych zespotow

3) planuje i organizuje prace wiasna,
szczegOlnie w sytuacjach

stresowych

)]

2)

3)

4)

S)

6)

7)

planuje 1 organizuje prace wlasng na
stanowisku technicznym

okresla priorytety zadan zgodnie z ich
krytycznoscig dla bezpieczenstwa systemow
wykazuje si¢ doktadnoscig i skrupulatnoscia
w wykonywaniu powierzonych czynnosci
zachowuje odporno$¢ na stres 1 opanowanie
w sytuacjach awaryjnych

potrafi efektywnie pracowac pod presja czasu
podczas obstugi incydentow

dokumentuje podejmowane dzialania i
incydenty w sposoéb systematyczny 1
przejrzysty

dba o fad 1 porzadek na stanowisku pracy oraz

0 powierzony sprzet i narzedzia

4) wykazuje gotowos¢ do ciaglego

uczenia si¢ 1 rozwoju zawodowego

)]

2)

wykazuje aktywna postawe w $ledzeniu
nowych trendow w  informatyce 1
cyberbezpieczenstwie

samodzielnie =~ wyszukuje informacje o

nowych zagrozeniach i metodach atakow
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3)

4)

5)

wykazuje gotowo$¢ do cigglego uczenia si¢ 1
aktualizowania wiedzy specjalistycznej
wykazuje si¢ dociekliwoscia 1
spostrzegawczos$cia ~w  identyfikowaniu
anomalii systemowych

samodzielnie rozwigzuje nowe problemy
techniczne z wykorzystaniem dostepnej

dokumentacji

6) analizuje wiasne bledy 1 wycigga wnioski w
celu doskonalenia procedur bezpieczenstwa
7) planuje Sciezke dalszego ksztalcenia 1
zdobywania certyfikacji branzowych
INF.12.8. Organizacja pracy matych zespotéw
Efekty ksztalcenia Kryteria weryfikacji
Uczen: Uczen:

1) planuje realizacje zadan zespotu

technicznego

1))

2)

3)

4)

S)

6)

okresla cele 1 zakres zadan zawodowych dla
malego zespotu

rozdziela zadania miedzy czionkéw zespotu,

uwzgledniajac ich kompetencje i
predyspozycje
opracowuje harmonogram prac z

uwzglednieniem  priorytetow,  termindow
realizacji 1 planéw awaryjnych

identyfikuje zasoby techniczne i narzgdzia
niezbedne do wykonania zadania
uwzglednia procedury 1 zasady
bezpieczenstwa podczas planowania dziatan
ocenia ryzyko zwigzane z realizacja zadan 1
proponuje dziatania minimalizujace

zagrozenia
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7)

planuje prace pod presja czasu, szczegdlnie w
sytuacjach awaryjnych lub przy obshidze

incydentow

2) koordynuje komunikacje i
wspolprace wewnatrz zespotu oraz z

otoczeniem

1y

2)

3)

4)

S)

6)

7)

8)

komunikuje si¢ z czlonkami zespolu w
sposob jasny, rzeczowy i profesjonalny
wykorzystuje narzedzia do pracy grupowej i

systemy kontroli wersji

koordynuje wspotprace miedzy
administratorami, programistami 1
uzytkownikami

prowadzi spotkania techniczne dotyczace

postepOw prac 1 rozwigzywania problemow
stosuje zasady netykiety oraz profesjonalnej
komunikacji w srodowisku cyfrowym
rozstrzyga konflikty techniczne 1
organizacyjne wewnatrz zespotu

przekazuje informacje o zagrozeniach 1
incydentach ~ wilasciwym organom lub
zespotom nadrzednym

dba o przeplyw wiedzy i promowanie zasad

higieny cyfrowej w zespole

3) monitoruje postepy  prac 1

dokumentuje dziatania zespotu

1))

2)

3)

4)

5)

kontroluje terminowo$¢ 1 jako$¢ zadan
wykonywanych przez cztonkoéw zespotu
weryfikuje  poprawno$¢  dokumentacji
technicznej tworzonej w toku prac

analizuje logi 1 raporty z postgpow prac w
celu wykrywania nieprawidlowosci
sporzadza zbiorcze raporty z dziatan zespotu
oraz dokumentuje zaistniale incydenty
wykorzystuje narzedzia sztucznej inteligencji
do wspomagania procesu raportowania i

analizy wynikéw pracy zespolu (np. notatka
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z podsumowaniem 1 lista zadan do
wykonania)

6) ocenia skuteczno$¢ wdrozonych
zabezpieczen 1 procedur na podstawie
wynikoéw zespotu

7) dba o systematyczno$¢ 1 dokladno$¢ w

gromadzeniu dowoddéw dziatan naprawczych

4) zarzadza odpowiedzialnoscig i etyka | 1) egzekwuje od cztonkéw zespolu zachowanie
pracy w zespole IT poufnosci informacji i danych

2) promuje postawy etyczne 1 przestrzeganie
zasad prawa w obszarze
cyberbezpieczenstwa

3) wykazuje si¢ odpowiedzialnoscia  za
powierzone zespolowi dane 1 systemy
informatyczne

4) motywuje czlonkow zespotu do ciaglego

aktualizowania wiedzy 1 rozwoju
zawodowego
5) monitoruje przestrzeganie zasad

bezpieczenstwa 1 higieny pracy na
stanowiskach komputerowych

6) nadzoruje prawidlowos¢ stosowania
mechanizmoéw  kontroli  dostepu  przez
cztonkéw zespotu

7) ocenia wkiad poszczegdlnych osob w

realizacje celow bezpieczenstwa organizacji

WARUNKI REALIZACJI KSZTALCENIA W ZAWODZIE TECHNIK
CYBERBEZPIECZENSTWA

Szkola prowadzaca ksztalcenie w zawodzie zapewnia pomieszczenia dydaktyczne z
wyposazeniem odpowiadajgcym technologii i technice stosowanej w zawodzie, aby umozliwi¢
osiagniecie wszystkich efektow ksztatcenia okreslonych w podstawie programowej ksztatcenia

w zawodzie szkolnictwa branzowego oraz umozliwi¢ przygotowanie absolwenta do
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wykonywania zadan zawodowych.

Wyposazenie szkoly niezbedne do realizacji  ksztalcenia w  kwalifikacji

INF.11. Zarzadzanie bezpieczenstwem systemow i sieci komputerowych

Pracownia bezpieczenstwa systemoéw i sieci komputerowych wyposazona w:

stanowisko komputerowe dla nauczyciela z urzadzeniem wielofunkcyjnym oraz z
projektorem multimedialnym lub tablicg interaktywna

stanowiska komputerowe dla uczniéw (jedno stanowisko dla jednego ucznia), wszystkie
komputery podlaczone do sieci lokalnej z dostgpem do internetu, do urzadzen
wielofunkcyjnych, pakiet programow biurowych, program do wspomagania
projektowania i wykonywania diagraméw,

oprogramowanie do wirtualizacji systemow operacyjnych, systemy operacyjne z rodziny
Linux oraz Windows, srodowisko do konteneryzacji (Docker),

srodowisko programistyczne Python w wersji wspieranej na dany rok kalendarzowy,
zintegrowane $rodowiska programistyczne dla jezyka Python, narzgdzia systemu kontroli
wersji oparte o Git, narzedzia wspierane przez sztuczng inteligencje¢ do generowania i
weryfikacji kodu,

system zarzadzania relacyjng baza danych PostgreSQL oraz narzedzia do obstugi baz
nierelacyjnych MongoDB, oprogramowanie do administracji 1 wersjonowania schematow
baz danych,

analizator ruchu sieciowego Wireshark, skanery sieciowe i skanery podatnosci (np. nmap,
OpenVAS),

systemy wykrywania i zapobiegania wiamaniom typu IDS/IPS,

oprogramowanie do centralnego monitorowania, korelacji 1 analizy zdarzen
bezpieczenstwa typu Security Information and Event Management (SIEM),
oprogramowanie do projektowania, symulacji i1 emulacji sieci komputerowych,
oprogramowanie do monitorowania i analizy zdarzen,

narzedzia kryptograficzne do generowania kluczy i certyfikatow, oprogramowanie do
szyfrowania danych i wolumenow, systemy do zarzadzania sekretami,

zestaw zarzadzalnych fizycznych przelacznikéw (warstwa 2 i 3) oraz routerow (jeden
zestaw na dwoch uczniow),

bezprzewodowe punkty dostepowe (WAP) obshugujace standardy WPA2/WPA3,

sprzetowa zapora sieciowa (firewall),
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serwer lub stacje robocze o zasobach pamigci RAM umozliwiajacych uruchomienie
srodowiska wielosystemowego,

zewngtrzne nosniki danych do kopii zapasowych,

testery okablowania i zestaw narzedzi monterskich,

zestaw doudzielania pierwszej pomocy, opisy procedur postgpowania podczas udzielania

pomocy poszkodowanym i postgpowania w sytuacji zagrozenia zycia lub zdrowia.

Ponadto szkota zapewnia uczniowi dostep do:

platformy chmurowej (publicznej lub hybrydowej) umozliwiajacej praktyczne

wykorzystanie modeli serwisowych (IaaS, PaaS) oraz zarzadzanie bezpieczenstwem w

chmurze, w tym:

—— dostgp do konsoli administracyjnej umozliwiajacej samodzielne tworzenie
wirtualnych sieci prywatnych, maszyn wirtualnych Linux oraz grup bezpieczenstwa,

—— Srodowiska pozwalajagcego na wdrazanie 1 orkiestracje kontenerow wraz z
prywatnym rejestrem obrazow,

—— narzgdzi do nauki kreowania rol, uprawnien 1 wdrazania uwierzytelniania
wieloskladnikowego dla uzytkownikow i ustug,

—— dostegpu do ustug bezpiecznego przechowywania kluczy,

—— chmurowych systemow zbierania logoéw 1 analizy zdarzen, pozwalajacych na

wykrywanie incydentéw w czasie rzeczywistym.

Wyposazenie szkoly niezbedne do realizacji  ksztalcenia w  kwalifikacji

INF.12. Programowanie bezpiecznych aplikacji webowych

Pracownia programowania i testowania aplikacji webowych wyposazona w:

stanowisko komputerowe dla nauczyciela, z urzadzeniem wielofunkcyjnym oraz z
projektorem multimedialnym lub tablicg interaktywna,

stanowiska komputerowe dla uczniéw (jedno stanowisko dla jednego ucznia), wszystkie
komputery podigczone do sieci lokalnej z dostepem do internetu, do urzadzen
wielofunkcyjnych, pakiet programéw biurowych, program do wspomagania
projektowania i wykonywania diagramow,

oprogramowanie do wirtualizacji systemow operacyjnych, systemy operacyjne z rodziny
Linux oraz Windows, srodowisko do konteneryzacji (Docker),

zintegrowane $rodowiska programistyczne do tworzenia aplikacji w jezyku Java lub C#,
srodowisko programistyczne Python w wersji wspieranej na dany rok kalendarzowy,

zintegrowane $rodowiska programistyczne dla jezyka Python, narzgdzia systemu kontroli
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wersji oparte o Git, narzedzia wspierane przez sztuczng inteligencje¢ do generowania 1
weryfikacji kodu,

— systemy kontroli wersji oraz narzgdzia do automatyzacji budowania projektow,
oprogramowanie dotworzenia stron WWW i skryptodw po stronie klienta (HTMLS, CSS3,
JavaScript), s$rodowiska uruchomieniowe oraz narzgdzia sztucznej inteligencji
wspomagajace generowanie i weryfikacje kodu pod katem bezpieczenstwa,

—  system zarzadzania relacyjng bazg danych PostgreSQL, serwery WWW 1 serwery typu
reverse proxy umozliwiajgce wymuszanie protokotu HTTPS i konfiguracje nagtoéwkow
bezpieczenstwa (CSP, HSTS) wraz z oprogramowaniem do automatycznego testowania
podatnosci SQL Injection,

—  oprogramowanie do konteneryzacji (Docker) wykorzystywane do budowania i izolacji
bezpiecznych $§rodowisk uruchomieniowych aplikacji oraz baz danych wraz z
oprogramowaniem umozliwiajgcym zarzadzaniem kontenerami i1 skanowaniem ich
podatnosci,

— narzgdzia typu intercepting proxy do analizy i manipulacji ruchem HTTP/HTTPS,
skanery podatnosci aplikacji webowych oraz narzedzia do statycznej i dynamicznej
analizy kodu pod katem luk (np. SQL Injection, XSS, oprogramowanie do testowania
interfejsow API, analizator ruchu sieciowego Wireshark oraz oprogramowanie do
przeprowadzania symulacji atakow typu Man-in-the-Middle (MiTM)),

—  zestaw doudzielania pierwszej pomocy, opisy procedur postepowania podczas udzielania
pomocy poszkodowanym i postepowania w sytuacji zagrozenia zycia lub zdrowia.

Ponadto szkota zapewnia uczniowi dostep do:

— edukacyjnych platform typu Capture The Flag (CTF) oraz projektéw demonstracyjnych z
celowo zaimplementowanymi podatnosciami do celéw treningowych, stacje robocze o
zasobach sprzetowych (min. 16 GB RAM) umozliwiajacych réwnolegle uruchamianie
konteneréw aplikacyjnych 1 narzgdzi testowych, lokalny serwer repozytoriow dla
projektéw zespolowych oraz dokumentacja techniczna online,

—  platformy chmurowej (publicznej Iub hybrydowej) umozliwiajacej praktyczne
wykorzystanie modeli serwisowych (IaaS, PaaS) oraz zarzadzanie bezpieczenstwem w
chmurze, w tym:

—— konsoli administracyjnej umozliwiajgcej samodzielne tworzenie wirtualnych sieci

prywatnych, maszyn wirtualnych Linux oraz grup bezpieczenstwa,
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—— Srodowiska pozwalajagcego na wdrazanie 1 orkiestracj¢ kontenerow wraz z
prywatnym rejestrem obrazow,
—— narzedzi do nauki kreowania rol, uprawnieh 1 wdrazania uwierzytelniania
wieloskladnikowego dla uzytkownikow i ustug,
— — ustug bezpiecznego przechowywania kluczy,
—— chmurowych systemow zbierania logdéw 1 analizy zdarzen, pozwalajacych na
wykrywanie incydentéw w czasie rzeczywistym.
Miejsce realizacji praktyk zawodowych: jednostki samorzadu terytorialnego w komorkach
organizacyjnych odpowiedzialnych za rozw¢j 1 utrzymanie sieci i ushug IT, przedsigbiorstwa
ustugowe zajmujace si¢ projektowaniem, tworzeniem i obshuga systeméw informatycznych,
przedsigbiorstwa zajmujace si¢ rozwojem 1 administracja sieci, centra danych,
przedsiebiorstwa zajmujace si¢ hostingiem oraz projektowaniem, tworzeniem i administracja
witryn internetowych oraz innych technologii webowych, przedsi¢biorstwa zajmujace  si¢
tworzeniem programow desktopowych i aplikacji internetowych, przedsigbiorstwa zajmujace
si¢ tworzeniem aplikacji mobilnych, operatorzy infrastruktury krytycznej, oraz inne podmioty
stanowigce potencjalne miejsce zatrudnienia absolwentow szkét prowadzacych ksztalcenie w
zawodzie lub branzowe centra umiejetnosci w dziedzinach informatyka i programowanie lub

telekomunikacja.

Liczba tygodni przeznaczonych na realizacje praktyk zawodowych: 8 tygodni (280 godzin), z
tym ze w przypadku realizacji praktyk w branzowym centrum umiejetnos$ci ich wymiar

zrealizowany w tym centrum nie moze przekroczy¢ 50% lacznego wymiaru praktyk.

MINIMALNA LICZBA GODZIN KSZTALCENIA ZAWODOWEGO DLA
KWALIFIKACJI WYODREBNIONYCH W ZAWODZIEV

INF.11. Zarzadzanie bezpieczenstwem systemow i sieci komputerowych

Nazwa jednostki efektow ksztalcenia Liczba godzin
INF.11.1. Bezpieczenstwo 1 higiena pracy 30
INF.11.2. Podstawy cyberbezpieczenstwa systemow I'T 120
INF.11.3. Programowanie w jezyku Python 120
INF.11.4. Projektowanie 1 administracja relacyjnymi bazami danych 150
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INF.11.5. Administrowanie sieciami TCP/IP

150

INF.11.6. Uzytkowanie, konfiguracja 1 utwardzanie systemu
Windows 1 Linux 180
INF.11.7. Testowanie bezpieczenstwa sieci TCP/IP 90
INF.11.8. Jezyk angielski zawodowy 60
Razem 900

INF.11.9. Kompetencje personalne i spoleczne?

INF.11.10. Organizacja pracy matych zespotow?)

INF.12. Programowanie bezpiecznych aplikacji webowych

Nazwa jednostki efektow ksztatcenia

Liczba godzin

INF.12.1. Bezpieczenstwo i higiena pracy

30
INF.12.2. Podstawy cyberbezpieczenstwa systemow 1T 1209
INF.12.3. Implementacja aplikacji webowych 210
INF.12.4. Weryfikowanie bezpieczenstwa implementacji aplikacji

120
webowych
INF.12.5. Przeprowadzanie  testOw  penetracyjnych  aplikacji

. . 180
webowych w srodowisku testowym
INF.12.6. Jezyk angielski zawodowy 60
Razem 600 + 1209

INF.12.7. Kompetencje personalne i spoteczne?)

INF.12.8. Organizacja pracy matych zespotow?

)W szkole liczbe godzin ksztalcenia zawodowego nalezy dostosowaé do wymiaru godzin okreslonego
w przepisach w sprawie ramowych planéw nauczania dla publicznych szkét, przewidzianego dla ksztatcenia
zawodowego w danym typie szkoty, zachowujac minimalng liczbe godzin wskazanych w tabeli dla efektow

ksztatcenia wtasciwych dla kwalifikacji wyodrgbnionej w zawodzie.
2)

3)

Nauczyciele wszystkich obowiazkowych zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego powinni
stwarza¢ uczniom warunki do nabywania kompetencji personalnych i spotecznych.
Nauczyciele wszystkich obowigzkowych zaje¢¢ edukacyjnych z zakresu ksztatcenia zawodowego powinni

stwarza¢ uczniom warunki do nabywania umiejetnosci w zakresie organizacji pracy matych zespotow.

4 Wskazana jednostka efektow ksztalcenia nie jest powtarzana w przypadku, gdy ksztatcenie zawodowe odbywa

sic w szkole prowadzacej ksztatcenie w tym zawodzie.”;






